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
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Sobre o curso

O curso de Redes de Computadores foi desenvolvido para
proporcionar ao aluno uma compreensão completa sobre o
funcionamento, a estrutura e a configuração de redes modernas. Ao
longo das aulas, o estudante aprende desde os conceitos
fundamentais e históricos das redes até práticas avançadas com o
Cisco Packet Tracer, simulando ambientes reais. O conteúdo foi
elaborado de forma didática e progressiva, garantindo o aprendizado
teórico e prático necessário para atuar com competência na área de
infraestrutura de redes.

O que aprender com este curso?

Durante o curso, o aluno aprenderá a identificar, planejar e
configurar redes de computadores, compreender os principais
protocolos de comunicação, aplicar normas de cabeamento
estruturado, configurar redes Wi-Fi, LAN e VPN, e implementar
medidas básicas de segurança. Também será capaz de realizar
diagnósticos, resolver problemas de conectividade e compreender as
tendências futuras das redes, como IoT e 6G, tornando-se apto para
atuar em diferentes contextos tecnológicos.


Quantidade de Aulas
19 aulas


Carga horária
28.5 horas


Programas utilizados
Cisco Packet Tracer

1 de 67



Sumário

1 - Introdução às Redes de Computadores.
1.1 - Bem-vindo ao Mundo das Redes de

Computadores!

1.2 - História das Redes de Computadores

1.2.1 - A Origem

1.2.2 - Tecnologias Pioneiras

1.2.3 - Redes no Brasil

1.3 - Conceitos Básicos de Redes de

Computadores

1.3.1 - O Que É Uma Rede de Computadores?

1.3.2 - Dispositivos de Rede

1.3.3 - Conexões em Redes

1.3.4 - Objetivos das Redes

1.4 - Introdução ao Cisco Packet Tracer

1.4.1 - O Que É o Packet Tracer?

1.4.2 - Origem e Objetivo

1.4.3 - Por Que Usar o Packet Tracer?

1.4.4 - Principais Funções

1.4.5 - Interface do Cisco Packet Tracer

1.5 - Exercício

2 - Tipos de Redes de Computadores e
Suas Funções
2.1 - Tipos de Redes de Computadores e Suas

Funções

2.1.1 - Classificação das Redes

2.1.1.1 - Redes Locais (LAN - Local Area Network)

2.1.1.1.1 - O que é uma LAN?

2.1.1.2 - Redes Metropolitanas (MAN - Metropolitan Area

Network)

2.1.1.2.1 - O que é uma MAN?

2.1.1.3 - Redes de Longa Distância (WAN - Wide Area

Network)

2.1.1.3.1 - O que é uma WAN?

2.1.1.4 - Diferenças Entre LAN, MAN e WAN:

2.1.2 - Topologias de Rede

2.1.2.1 - Topologia Estrela

2.1.2.2 - Topologia Barramento

2.1.2.3 - Topologia Anel

2.1.2.4 - Topologia Malha

2.2 - Exercícios:

3 - Protocolos de Comunicação.
3.1 - Roteadores, Switches, Hubs, Cabos e

Conexões

3.1.1 - Roteadores: O que São e Para que Servem

3.1.1.1 - Definição e Função

3.1.1.2 - Termos Importantes

3.1.2 - Modem, Switches e Hubs: Diferenças e

Funcionamento

3.1.2.1 - Modem

3.1.2.2 - Switch

3.1.2.3 - Hub

3.1.3 - Cabos e Conexões: Tipos Mais Comuns e

Importância

3.1.3.1 - Importância das Conexões Físicas

3.1.3.2 - Tipos de Cabos

3.1.3.2.1 - Cabo Ethernet (UTP - Unshielded Twisted Pair)

3.1.3.2.2 - Cabo Cruzado (Crossover)

3.1.3.2.3 - Fibra Óptica

3.1.3.2.4 - Cabo Coaxial

3.1.4 - Testes de Conectividade: O Comando Ping

3.1.4.1 - O que é o Ping?

3.1.4.2 - Como Funciona o Ping?

3.1.4.3 - Interpretação dos Resultados

3.1.5 - Exercícios

4 - Normas ABNT e TIA 568
4.1 - Normas ABNT, TIA 568 e Cabeamento

Estruturado

4.1.1 - Introdução às Normas

4.1.2 - Cabeamento Estruturado e Padrões TIA 568

4.1.3 - Como crimpar um cabo de rede

4.1.3.1 - Materiais necessários:

4.1.3.2 - Passo a passo:

4.1.4 - Exercício

5 - Modelo OSI e TCP/IP.
5.1 - Modelos de Referência

5.1.1 - Modelo OSI - As 7 Camadas

5.1.2 - Modelo TCP/IP - As 4 Camadas

5.1.3 - Comparando OSI e TCP/IP

5.2 - Exercícios

6 - Protocolos de Comunicação na Web.
6.1 - Protocolos de Comunicação

6.1.1 - Protocolo HTTP (Hypertext Transfer Protocol)

6.1.2 - Protocolo HTTPS (HTTP Secure)

6.1.3 - FTP (File Transfer Protocol)

6.1.4 - DNS – Traduzindo Nomes para Endereços IP

6.1.5 - SMTP (Simple Mail Transfer Protocol)

6.1.6 - Exercícios

7 - Endereçamento IP e Sub-redes.

2 de 67



7.1 - Endereçamento IP

7.1.1 - Estrutura de um Endereço IP

7.1.2 - Máscara de Sub-rede

7.1.3 - Sub-redes (Subnetting)

7.1.4 - Classes de Endereços IP

7.1.5 - Exemplos de Sub-rede

7.1.6 - Gateway Padrão

7.2 - Exercícios:

8 - Redes Sem Fio (Wi-Fi).
8.1 - O que são Redes Sem Fio?

8.1.1 - Diferença entre Rede Cabeada e Rede Sem Fio

8.2 - Como o Wi-Fi Funciona?

8.3 - SSID e Senha: Identidade e Segurança da

Rede

8.4 - Fatores que Influenciam o Sinal do Wi-Fi

8.5 - Portas do Roteador: Entrada e Saída da

Rede

8.6 - Exercícios:

9 - Redes LAN em Ambientes
Corporativos.
9.1 - O que é uma Rede LAN em uma Empresa?

9.1.1 - Estrutura da Rede Corporativa

9.1.2 - Endereços IP e Sub-redes

9.1.2.1 - Por que configurar IP na impressora?

9.1.3 - Gateway Padrão e Comunicação entre Setores

9.1.4 - Testando a Conectividade – O Ping

9.1.5 - O Papel de uma Rede LAN Corporativa

9.2 - Exercícios:

10 - Diagnóstico e Resolução de
Problemas em Redes LAN.
10.1 - Introdução

10.1.1 - Problemas Comuns em Redes LAN

10.1.2 - Ferramentas Básicas de Diagnóstico

10.1.3 - Metodologia Prática de Diagnóstico

10.2 - Inclusão de Novos Dispositivos

10.3 - Exercícios:

11 - Cabeamento Estruturado em Redes
LAN.
11.1 - Introdução ao Cabeamento Estruturado

11.1.1 - Normas e Padrões

11.1.2 - Tipos de Dispositivos e Componentes no

Cabeamento

11.1.2.1 - Patch Panel

11.1.2.2 - Wall Mount

11.1.2.3 - PunchDowns e Jacks

11.1.3 - Recursos do Cisco Packet Tracer

11.1.3.1 - O Botão Physical

11.1.3.2 - A Aba Structured Cabling

11.2 - Exercícios:

12 - Serviços de Rede.

12.1 - Serviços de Rede: Os Heróis Ocultos

12.1.1 - O Que São Serviços de Rede?

12.1.2 - DHCP – O Atendente da Rede

12.1.3 - DNS – O Tradutor da Internet

12.1.4 - Por Que Esses Serviços São Importantes?

12.2 - Exercícios:

13 - Internet das Coisas (IoT).
13.1 - Redes Domésticas e Dispositivos IoT

13.1.1 - O que é o Home Gateway

13.1.2 - Dispositivos IoT e seu papel na rede

13.1.3 - O botão IoT Monitor

13.1.4 - Preparação do Servidor

13.2 - Exercícios:

14 - Conformidade com a LGPD.
14.1 - Conformidade com a LGPD em Redes de

Computadores

14.1.1 - O que é a LGPD e por que ela afeta as redes

14.1.2 - Boas práticas de conformidade na infraestrutura

de rede

14.2 - Exercícios:

15 - Planejamento e Projeto de Redes I.
15.1 - Planejamento e Projeto de Redes I

15.1.1 - Conceitos Teóricos Relembrados

15.1.1.1 - Estrutura de uma rede corporativa

15.1.1.2 - Endereçamento IP e gateways

15.1.1.3 - Rotas estáticas

15.1.2 - A Prática no Packet Tracer

15.1.2.1 - Preparação da topologia

15.1.2.2 - Configuração dos roteadores

15.1.2.3 - Configuração dos computadores

15.1.2.4 - Estabelecendo a comunicação entre setores

15.1.2.5 - Testando a rede

15.2 - Exercícios:

16 - Planejamento e Projeto de Redes II.
16.1 - Simulando uma Saída para a Internet

16.1.1 - Revisando os Conceitos de Rede

16.1.1.1 - O que é uma Rede Local (LAN)?

16.1.1.2 - O que é um Roteador?

16.1.2 - Planejamento do Projeto

16.1.3 - Configuração do Servidor Local

16.1.4 - Configuração dos Roteadores

16.1.5 - Explicando as Rotas Estáticas

16.1.6 - A Prática

16.1.7 - Internet das Coisas (IoT)

16.1.8 - Exercício Final – Conectando o Home Gateway e

Distribuindo Internet aos Dispositivos IoT

17 - Segurança de Redes e Prevenção de
Ameaças.
17.1 - Introdução à Segurança da Informação

17.1.1 - Importância da Segurança da Informação

3 de 67



17.1.2 - Criptografia e Proteção de Dados

17.1.2.1 - Conceitos Fundamentais de Criptografia

17.1.3 - Aplicações da Criptografia

17.1.4 - Firewalls e Proteção de Redes

17.1.4.1 - Conceito de Firewalls

17.1.4.2 - Tipos de Firewalls

17.1.4.3 - Configuração de Firewalls

17.1.4.4 - Exemplo de Configuração de Firewall

17.1.5 - Autenticação Multifator (MFA)

17.1.5.1 - O que é Autenticação Multifator

17.1.5.2 - Fatores de Autenticação

17.1.5.3 - Benefícios da Autenticação Multifator

17.1.5.4 - Implementação de MFA

17.1.6 - Práticas Recomendadas de Segurança

17.1.6.1 - Princípio do Menor Privilégio

17.1.6.2 - Patch Management e Atualizações

17.1.6.3 - Backups e Recuperação de Desastres

17.1.6.4 - Segurança em Dispositivos Móveis

17.1.6.5 - Segurança na Nuvem

17.1.6.6 - Conscientização e Treinamento

17.1.6.7 - Monitoramento e Detecção de Intrusão

17.1.6.8 - Resposta a Incidentes

17.2 - Exercícios:

18 - Redes Privadas Virtuais (VPN).
18.1 - O que é uma VPN?

18.1.1 - Benefícios de uma VPN:

18.2 - Importância da VPN para Segurança e

Privacidade

18.3 - Tipos de VPN

18.3.1 - VPN Site-to-Site

18.3.1.1 - Características principais:

18.3.1.2 - VPN Client-to-Site

18.3.1.3 - Características principais:

18.3.2 - VPN Client-to-Client

18.3.2.1 - Características principais:

18.4 - VANTAGENS E DESVANTAGENS DAVPN

18.4.1 - Vantagens

18.4.2 - Desvantagens

18.5 - Funcionamento de uma VPN

18.5.1 - Processo de Estabelecimento de Conexão

18.5.2 - Criptografia e Autenticação

18.6 - Configuração de VPN em ambientes

laborais.

18.6.1 - Topologia Básica para Configuração de VPN

18.6.2 - Configuração do Roteador

18.6.3 - Configuração do Dispositivo Cliente

18.6.4 - Configuração do Dispositivo Servidor

18.6.5 - Teste da Conexão VPN

19 - Planejamento e Futuro das Redes.
19.1 - Planejamento e Futuro das Redes

19.1.1 - O que é Planejamento de Redes

19.1.2 - Escalabilidade e Segurança

19.1.2.1 - Escalabilidade

19.1.2.2 - Segurança

19.1.3 - Inovações e o Futuro das Redes

19.1.3.1 - Internet das Coisas (IoT)

19.1.3.2 - Redes 5G e 6G

19.1.3.3 - Redes Inteligentes e SDN

19.1.3.4 - Cloud e Edge Computing

19.1.4 - Preparação para o Futuro

19.2 - Exercício

4 de 67



Redes de Computadores

1. Introdução às Redes de
Computadores.

Aula

1

N

1.1. Bem-vindo ao Mundo das Redes
de Computadores!

esta primeira aula, exploramos os
fundamentos das redes de computadores,

desde sua história até conceitos básicos,
ferramentas e aplicações. O objetivo é que você
comece a compreender o vasto campo das redes,
seus usos no cotidiano e sua relevância no mundo
moderno.

1.2. História das Redes de
Computadores

1.2.1. A Origem

As redes de computadores surgiram em um
contexto histórico marcado pela Guerra Fria, um
período de tensão política e avanços
tecnológicos. Nos anos 1960, o Departamento de
Defesa dos EUA, através da ARPA (Agência de
Projetos de Pesquisa Avançada), buscava criar
uma solução que garantisse a comunicação
eficiente e segura entre bases militares e centros
de pesquisa. Foi assim que nasceu a ARPANET,
em 1969, considerada a precursora da internet
moderna.

   

  

1.2.2. Tecnologias Pioneiras

A ARPANET trouxe avanços como a
comutação de pacotes, uma tecnologia que
divide os dados em pequenos blocos para
transmissão, aumentando a eficiência e
confiabilidade. Em 1983, o protocolo TCP/IP foi
adotado como padrão, permitindo a interconexão
de redes diferentes, consolidando o conceito de
internet. A ARPANET foi desativada em 1990,
dando lugar à internet global.

1.2.3. Redes no Brasil

No Brasil, as redes de computadores
começaram a ser desenvolvidas nos anos 1980,
com iniciativas como a Rede Nacional de Ensino e
Pesquisa (RNP). Essas redes foram fundamentais
para conectar universidades e centros de
pesquisa, impulsionando o desenvolvimento
tecnológico no país.

1.3. Conceitos Básicos de Redes de
Computadores

1.3.1. O Que É Uma Rede de Computadores?

Uma rede de computadores consiste em dois
ou mais dispositivos interconectados que
compartilham dados e recursos. As redes podem
variar em tamanho, desde redes locais (LANs) em
uma casa até redes globais como a internet.
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1.3.2. Dispositivos de Rede

Os dispositivos de rede são os componentes
que possibilitam a interconexão e a troca de
dados. Aqui estão os principais:

1. Computadores: Servem como pontos de
acesso e processamento. Um computador
pode ser tanto um cliente quanto um
servidor, dependendo da sua função na
rede.

2. Roteadores: Dispositivos que conectam
redes diferentes e encaminham dados
entre elas. Por exemplo, o roteador em sua
casa conecta sua rede doméstica à
internet.

3. Switches: Equipamentos que interligam
dispositivos dentro de uma mesma rede
local, como computadores e impressoras.
Eles distribuem os dados de forma
eficiente entre os dispositivos conectados.

4. Servidores: Computadores dedicados a
fornecer serviços específicos, como
armazenamento de arquivos, hospedagem
de sites ou gerenciamento de e-mails.

5. Cabos e Mídias de Transmissão: Incluem
cabos de par trançado, fibra óptica e
conexões sem fio. Cada tipo possui suas
vantagens em termos de velocidade,
alcance e custo.

1.3.3. Conexões em Redes

As conexões podem ser com fio ou sem fio.
Redes cabeadas, como aquelas que utilizam
cabos de par trançado ou fibra óptica, são
conhecidas por sua estabilidade e alta
velocidade. Redes sem fio, como Wi-Fi, oferecem
mobilidade e facilidade de instalação, mas podem
ser mais suscetíveis a interferências.

1.3.4. Objetivos das Redes

Os principais objetivos de uma rede de
computadores incluem:

1. Compartilhar Recursos: Permitir que
vários dispositivos acessem impressoras,
arquivos e conexões de internet.

2. Comunicação: Facilitar a troca de
informações via e-mail, mensagens
instantâneas e chamadas de vídeo.

3. Armazenamento Centralizado: Centralizar
dados em servidores, melhorando a
organização e a segurança.

4. Segurança e Controle: Monitorar e
proteger o acesso às informações e aos
recursos da rede.

1.4. Introdução ao Cisco Packet
Tracer

1.4.1. O Que É o Packet Tracer?

O Cisco Packet Tracer é uma ferramenta de
simulação de redes desenvolvida pela Cisco
Systems. Ele foi criado para oferecer aos
estudantes e profissionais uma forma de praticar
a configuração e o gerenciamento de redes em
um ambiente virtual.
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1.4.2. Origem e Objetivo

A Cisco lançou o Packet Tracer no início dos
anos 2000 como parte do programa Cisco
Networking Academy. A ferramenta visa
complementar o aprendizado teórico com prática
interativa, permitindo que usuários simulem
topologias de redes e configurem dispositivos
como roteadores, switches e computadores.

1.4.3. Por Que Usar o Packet Tracer?

O Packet Tracer oferece inúmeras
vantagens:

1. Prática Segura: Erros podem ser
cometidos e corrigidos sem riscos reais.

2. Custo-Benefício: Elimina a necessidade de
investir em equipamentos físicos caros.

3. Flexibilidade: Permite criar cenários de
rede simples ou extremamente complexos.

4. Preparação Profissional: Alinha-se aos
padrões da indústria e é amplamente
utilizado em certificações como CCNA.

1.4.4. Principais Funções

O Packet Tracer possui uma interface
intuitiva que permite:

Adicionar dispositivos de rede como
roteadores, switches e computadores.

Configurar protocolos de comunicação e
serviços de rede.

Simular o tráfego de dados entre
dispositivos para visualizar o
comportamento da rede.

1.4.5. Interface do Cisco Packet Tracer

O Cisco Packet Tracer possui uma interface
projetada para ser intuitiva e funcional,
permitindo que usuários iniciantes e avançados
utilizem a ferramenta de forma eficaz. A interface
é dividida em várias seções principais que
facilitam a criação e simulação de redes.

Área de Trabalho Principal: É o espaço
central da interface onde as topologias de
rede são montadas. Aqui, você pode

adicionar dispositivos, conectá-los,
configurar suas propriedades e simular o
tráfego de dados. É o coração do Packet
Tracer, permitindo uma visão clara das
redes que você cria.

Barra de Ferramentas Superior: Contém
os principais controles de navegação e
configuração, como salvar, abrir projetos,
desfazer ações e alternar entre os modos
de simulação (tempo real ou modo
simulado). Estes modos permitem
visualizar o comportamento das redes em
tempo real ou acompanhar o fluxo de
pacotes de dados detalhadamente.

Painel de Dispositivos: Localizado na
parte inferior da interface, apresenta uma
ampla variedade de dispositivos de rede,
como roteadores, switches,
computadores, servidores, e cabos. Os
dispositivos são organizados em
categorias, facilitando a localização do
item necessário.

Painel de Propriedades do Dispositivo:
Ao selecionar um dispositivo na área de
trabalho, este painel exibe as
configurações detalhadas dele. Você pode
ajustar parâmetros, como IP, protocolos
de comunicação e serviços de rede.

Linha do Tempo de Simulação: Quando no
modo de simulação, esta área permite
controlar o fluxo do tempo, pausando,
avançando ou retrocedendo eventos para
analisar o tráfego de dados e entender
como a rede está operando.

Painel de Logs e Eventos: Mostra
informações detalhadas sobre os pacotes
enviados e recebidos, incluindo erros ou
falhas de configuração. É uma ferramenta
essencial para diagnosticar e resolver
problemas nas simulações.

Menu de Atividades: Em projetos
educacionais ou currículos integrados,
esta área apresenta objetivos e instruções
de tarefas que precisam ser realizadas,
ajudando a guiar o aprendizado.
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Esses elementos da interface tornam o
Packet Tracer uma ferramenta poderosa para
explorar redes de computadores. Sua
funcionalidade interativa permite que o aluno
pratique de forma segura, com liberdade para
cometer erros e corrigi-los, desenvolvendo um
entendimento profundo sobre o funcionamento
das redes.

1.5. Exercício

Com base no que aprendemos nesta aula,
identifique redes do seu cotidiano:

Instrução:

Analise exemplos de redes domésticas,
escolares e empresariais.

Liste os dispositivos utilizados em cada
tipo de rede.

Descreva a função de pelo menos dois
dispositivos em cada exemplo.

Exemplos:

Rede Doméstica: Uma rede Wi-Fi em casa
conectando smartphones, laptops, smart TVs e
câmeras de segurança.

Rede Escolar: Um laboratório de informática
interligando computadores a um servidor que
gerencia o armazenamento de arquivos.

Rede Empresarial: Um escritório
corporativo com computadores, impressoras de

rede, servidores e sistemas ERP conectados para
gestão administrativa.

Execução do Exercício: 

Identifique Redes no Seu Cotidiano:
Observe os ambientes ao seu redor e registre
exemplos de redes domésticas, escolares ou
empresariais.

Liste os Dispositivos Conectados: Para cada
exemplo, identifique os dispositivos de rede
presentes, como computadores, roteadores,
switches, impressoras, entre outros.

Descreva as Funções: Explique como os
dispositivos identificados se conectam e quais
são suas funções específicas na rede.

Crie um Diagrama: Faça um desenho
simples para representar visualmente a rede
identificada, incluindo os dispositivos e conexões.

Anotações
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Redes de Computadores

2. Tipos de Redes de Computadores e
Suas Funções

Aula

2

N

2.1. Tipos de Redes de
Computadores e Suas Funções

esta aula, aprofundamos o estudo sobre os
tipos de redes e suas funções, a

classificação das redes e as diferentes topologias
utilizadas. Também colocamos em prática, no
Cisco Packet Tracer, o que aprendemos na teoria,
reforçando os conceitos de forma interativa e
aplicada. 

2.1.1. Classificação das Redes

As redes de computadores podem ser
classificadas em três principais categorias de
acordo com o alcance e a escala:

2.1.1.1. Redes Locais (LAN - Local Area
Network)

2.1.1.1.1. O que é uma LAN?

LAN é um tipo de rede que cobre uma área
geográfica pequena, como uma casa, um
escritório, ou uma escola. Essa rede permite que
dispositivos próximos estejam conectados e
compartilhem recursos, como arquivos e
impressoras.

Exemplo prático:

Imagine que em sua casa você tenha dois
computadores conectados ao mesmo roteador.
Essa é uma LAN. Você pode imprimir um
documento em uma impressora conectada a
outro computador ou acessar arquivos
armazenados em outro dispositivo da mesma
rede.

Características principais:

Baixa latência (tempo de resposta rápido).

Alta taxa de transferência de dados.

Pequena área de abrangência (alguns
metros a até poucos quilômetros).

2.1.1.2. Redes Metropolitanas (MAN -
Metropolitan Area Network)

2.1.1.2.1. O que é uma MAN?

MAN é um tipo de rede que cobre uma área
maior do que a LAN, mas menor do que uma
WAN. Normalmente, conecta várias LANs em
uma cidade ou região metropolitana.
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Exemplo prático:

Uma universidade com vários campus em
uma cidade pode usar uma MAN para conectar
suas redes internas. Isso permite que estudantes
em diferentes locais acessem os mesmos
sistemas e recursos.

Características principais:

Cobertura de uma cidade ou região.

Uso de tecnologias como fibra óptica para
conexões de alta velocidade.

Geralmente é gerenciada por uma
organização pública ou privada.

2.1.1.3. Redes de Longa Distância (WAN - Wide
Area Network)

2.1.1.3.1. O que é uma WAN?

WAN é uma rede que cobre grandes
distâncias geográficas, como estados, países ou
até continentes. Ela conecta várias LANs ou
MANs usando roteadores e conexões públicas,
como a internet.

Exemplo prático:

A internet é o maior exemplo de WAN.
Quando você acessa um site hospedado em outro
país, sua conexão atravessa várias redes WAN
para entregar os dados.

Características principais:

Longa distância geográfica (até global).

Conexões mais lentas em comparação
com LANs.

Maior latência devido à distância
percorrida pelos dados.

2.1.1.4. Diferenças Entre LAN, MAN e WAN:

2.1.2. Topologias de Rede

As topologias de rede determinam como os
dispositivos estão conectados fisicamente ou
logicamente em uma rede. As principais
topologias são: estrela, barramento, anel e malha.
Vamos entender cada uma delas:
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2.1.2.1. Topologia Estrela

O que é?

Na topologia estrela, todos os dispositivos
estão conectados a um dispositivo central, como
um switch ou roteador. Ele age como um ponto
de controle para o tráfego da rede.

Exemplo prático:

Uma rede doméstica onde todos os
dispositivos (computadores, smartphones,
impressoras) estão conectados a um roteador.

Vantagens:

Fácil de configurar e gerenciar.

Falhas em um dispositivo não afetam o
restante da rede.

Desvantagens:

Dependência do dispositivo central. Se ele
falhar, toda a rede para de funcionar.

2.1.2.2. Topologia Barramento

O que é?

Na topologia barramento, todos os
dispositivos estão conectados a um único cabo
central. Esse cabo é compartilhado para
transmitir dados.

       

Exemplo prático:

Uma rede pequena em um laboratório, onde
todos os computadores compartilham o mesmo
cabo de rede.

Vantagens:

Econômica, pois utiliza menos cabos.

Fácil de expandir adicionando novos
dispositivos ao cabo.

Desvantagens:

Difícil de solucionar problemas em caso de
falha.

Um problema no cabo pode afetar toda a
rede.

2.1.2.3. Topologia Anel

O que é?

Na topologia anel, os dispositivos estão
conectados em um formato circular. Cada
dispositivo tem uma conexão direta com os dois
dispositivos adjacentes.

Exemplo prático:

Redes de empresas antigas que usavam
conexões Token Ring.
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Vantagens:

Organização simples e previsível do
tráfego.

Sem colisões de dados, pois o tráfego
segue um caminho único.

Desvantagens:

Se um dispositivo falhar, pode interromper
toda a rede.

Difícil de adicionar novos dispositivos.

2.1.2.4. Topologia Malha

O que é?

Na topologia malha, cada dispositivo está
conectado diretamente a vários outros
dispositivos. Isso cria múltiplos caminhos para o
tráfego de dados.

Exemplo prático:

Redes de data centers e sistemas críticos
que exigem alta redundância.

Vantagens:

Alta redundância: falhas em um
dispositivo ou conexão não afetam a rede
inteira.

Excelente desempenho e confiabilidade.

Desvantagens:

Custo elevado devido à grande
quantidade de cabos e conexões.

Configuração complexa.

2.2. Exercícios:

Atividade Prática: Montagem de um
Diagrama Simples de Topologia

Agora é hora de praticar o que aprendemos!
Você irá desenhar um diagrama simples de
topologia e, em seguida, implementar o mesmo
usando o simulador Cisco Packet Tracer.

Exercício 01: Desenho da Topologia

Objetivo:

Desenhar uma topologia simples de rede,
como uma rede doméstica ou de uma sala de
aula.

O que incluir no desenho:

Dispositivos: Inclua computadores,
impressoras e roteadores.

Conexões: Represente conexões com
linhas (cabos).

Identificação: Dê nomes aos dispositivos
(ex.: "PC1", "Roteador1").

Exemplo de topologia doméstica:

Um roteador conectado a dois
computadores e uma impressora.
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Exercício 2: Simulação no Cisco Packet
Tracer

Objetivo:

Criar a mesma topologia desenhada usando
o software Cisco Packet Tracer.

Passos:

Adicionar dispositivos:

Insira os dispositivos necessários (PCs,
roteadores, etc.).

Criar conexões:

Use cabos apropriados para conectar os
dispositivos.

Configurar IPs:

Configure endereços IP nos dispositivos
para permitir comunicação.

Por ultimo, teste as conexões.

Exercício 3: Desenhe um diagrama de
tipologia estrela para uma rede doméstica com:

3 computadores.

1 roteador.

1 impressora.

Exercício 4: Liste as vantagens e
desvantagens das topologias Estrela,
Barramento, Anel e Malha.

   

   

   

  

  

   

   

Anotações
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Redes de Computadores

3. Protocolos de Comunicação.
Aula

3

N

3.1. Roteadores, Switches, Hubs,
Cabos e Conexões

as redes de computadores, diversos
dispositivos e meios físicos trabalham

juntos para garantir a comunicação entre
equipamentos. Nesta aula, exploramos os
seguintes tópicos:

Roteadores: O que são, como funcionam e
sua importância.

Modems, Switches e Hubs: Diferenças
entre eles e o papel de cada um na rede.
Cabos e Conexões: Tipos de cabos mais
comuns e por que as conexões físicas são
essenciais.

Testes de Conectividade (Ping): Como
verificar se os dispositivos estão se
comunicando corretamente.

Vamos detalhar cada um desses pontos a
seguir.

3.1.1. Roteadores: O que São e Para que Servem

3.1.1.1. Definição e Função

Roteador é um dispositivo que conecta
diferentes redes, encaminhando os pacotes de
dados de uma rede para outra. Em termos
simples, o roteador age como um porteiro digital.
Imagine que você mora em um prédio: o porteiro
(roteador) recebe uma encomenda (dados) e a
entrega diretamente no apartamento
(dispositivo) correto.

Camada de Operação:

O roteador opera na Camada 3 (Rede) do
Modelo OSI.

Funções Principais:

Encaminhamento de Dados: Direciona os
pacotes entre redes diferentes (por
exemplo, sua rede local e a internet).

Distribuição de Conexão: Permite que
vários dispositivos compartilhem uma
única conexão com a internet.

Segurança: Muitos roteadores possuem
funções de firewall e NAT (Network
Address Translation) para proteger a rede
contra acessos não autorizados.

           

Quando você acessa um site, o
pedido sai do seu computador, passa
pelo roteador, que determina o melhor
caminho para que os dados cheguem ao
servidor do site e, depois, retorne para o
seu dispositivo.

Exemplo:
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3.1.1.2. Termos Importantes

Pacote de Dados:

Uma unidade de informação que contém
parte dos dados que serão enviados pela rede.

Exemplo: Quando você carrega uma página
web, o conteúdo é dividido em vários pacotes.

Tabela de Roteamento:

Uma lista interna no roteador que indica os
caminhos disponíveis para o encaminhamento
dos pacotes.

Firewall e NAT:

São mecanismos de segurança que ajudam a
proteger a rede. O firewall impede acessos
indesejados, e o NAT permite que múltiplos
dispositivos compartilhem um único endereço IP
público.

3.1.2. Modem, Switches e Hubs: Diferenças e
Funcionamento

3.1.2.1. Modem

Modem é o dispositivo responsável por
conectar a rede local à internet. Ele converte
sinais analógicos, enviados pela operadora (por
exemplo, sinais de telefone ou cabo), em sinais
digitais que os computadores conseguem
entender.

3.1.2.2. Switch

Switch é um dispositivo que conecta vários
dispositivos dentro da mesma rede local (LAN).
Ele atua de forma inteligente, enviando os dados
somente para o dispositivo de destino.

Funcionamento:

Quando um dispositivo envia dados para
outro, o switch utiliza uma tabela MAC (endereço
físico de cada dispositivo) para identificar a porta
correta e encaminhar os dados apenas para o
destino desejado.

É como um mapa com diferentes
rotas que o roteador usa para enviar os
dados ao destino.

Exemplo:

Pense no modem como o tradutor
entre a sua rede doméstica e a
operadora de internet. Sem ele, os dados
não seriam convertidos corretamente e
você não conseguiria acessar a internet.

Exemplo Prát
ico:
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Vantagens:

Eficiência: Reduz o tráfego desnecessário,
pois os dados não são enviados para todos
os dispositivos.

Desempenho: Minimiza colisões de dados,
permitindo uma comunicação mais rápida
e confiável.

3.1.2.3. Hub

Hub é um dispositivo mais simples que
conecta dispositivos dentro de uma rede local.
Diferentemente do switch, o hub transmite os
dados recebidos para todas as portas,
independentemente de quem é o destinatário.

Funcionamento:

Funciona como um megafone: quando um
dispositivo envia um dado, o hub “grita” para
todos os dispositivos conectados.

Limitações:

Pode causar colisões e tráfego excessivo,
pois todos os dispositivos recebem os mesmos
dados, mesmo que não sejam os destinatários
pretendidos.

Hoje em dia, o uso de hubs é raro em redes
modernas, tendo sido substituído pelos switches.

3.1.3. Cabos e Conexões: Tipos Mais Comuns e
Importância

3.1.3.1. Importância das Conexões Físicas

As conexões físicas (cabos) são essenciais
para transmitir dados com estabilidade,
segurança e alta velocidade. Mesmo com o
crescimento das redes sem fio, os cabos
garantem uma conexão mais confiável e são
indispensáveis em ambientes onde a perda de
dados ou interferências não são toleradas.

Estabilidade:

Conexões cabeadas não sofrem
interferências comuns nas redes sem fio, como
obstáculos físicos e interferência de outros
sinais.

Segurança:

É mais difícil interceptar os dados
transmitidos por cabos, oferecendo uma camada
extra de proteção.

3.1.3.2. Tipos de Cabos

3.1.3.2.1. Cabo Ethernet (UTP - Unshielded
Twisted Pair)

Imagine que você está em uma sala
de aula. Se o professor falar diretamente
para um aluno, a mensagem não precisa
ser enviada a toda a classe – isso é o que
o switch faz.

Exemplo Prát
ico:
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Descrição:

O cabo Ethernet é o mais comum em redes
locais. Ele é composto por pares de fios
trançados, que ajudam a reduzir interferências.

Categorias Comuns:

Cat5e: Suporta velocidades de até 1 Gbps.

Cat6: Suporta velocidades mais altas, até 10
Gbps em distâncias curtas.

Cat7: Usado em ambientes que exigem alta
velocidade e maior proteção contra
interferências.

Uso Prático:

No Cisco Packet Tracer, ao conectar
dispositivos como PCs, roteadores e switches,
normalmente utiliza-se o "Copper Straight-
Through".

3.1.3.2.2. Cabo Cruzado (Crossover)

Descrição:

Esse cabo é utilizado para conectar
dispositivos semelhantes diretamente, como PC
para PC ou switch para switch, invertendo os
pares de transmissão e recepção.

   

3.1.3.2.3. Fibra Óptica

Descrição:

Utiliza sinais de luz para transmitir dados. É
ideal para longas distâncias e para ambientes que
exigem alta velocidade e baixa latência.

Vantagens:

Imune a interferências eletromagnéticas.

Permite altas velocidades de transmissão.

Uso:

Muito utilizado em grandes empresas e para
interligar redes entre cidades ou países.

3.1.3.2.4. Cabo Coaxial

Descrição:

Foi amplamente usado em redes antigas e
ainda é utilizado em contextos específicos, como
conexões de TV a cabo.

Se você quiser conectar dois
computadores sem a intermediação de
um switch ou hub, o cabo crossover é o
mais adequado para permitir a
comunicação direta.

Exemplo Prát
ico:
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3.1.4. Testes de Conectividade: O Comando Ping

3.1.4.1. O que é o Ping?

Ping é uma ferramenta de rede que envia
uma mensagem (um pacote ICMP) para um
endereço IP específico e aguarda uma resposta. É
utilizado para verificar se dois dispositivos estão
se comunicando corretamente.

3.1.4.2. Como Funciona o Ping?

Quando você digita o comando ping
[endereço IP], seu computador envia pacotes de
dados para o dispositivo de destino.

Se o dispositivo de destino estiver acessível
e configurado corretamente, ele responderá com
uma mensagem do tipo:

       

3.1.4.3. Interpretação dos Resultados

Resposta com "Reply from":

Indica que o dispositivo está ativo e os dados
foram recebidos corretamente.

Mensagens de Erro (Timeout ou
Destination Host Unreachable):

Podem indicar problemas na configuração
de IP, conexões físicas incorretas ou o uso
inadequado do tipo de cabo.

3.1.5. Exercícios

Exercício com Roteador

Configuração do Ambiente:

Adicione um roteador e dois PCs.

Conecte os PCs ao roteador utilizando cabos
adequados (straight-through para conexão de
dispositivo diferente).

Configuração via CLI:

Utilize comandos como enable, configure
terminal, interface, ip address, no shutdown e
write para configurar as interfaces do roteador.

Configure os PCs com endereços IP
compatíveis e defina o gateway como o IP do
roteador.

Teste de Conectividade:

Utilize o comando ping para testar se os PCs
conseguem se comunicar com o roteador e,
indiretamente, entre si.

Embora menos comum atualmente
em redes de computadores, entender o
cabo coaxial ajuda a compreender a
evolução dos meios de transmissão.

Exemplo Hist
órico:

Se você configurar dois PCs na
mesma rede e usar o comando ping para
testar a comunicação, receber respostas
com "Reply from" indica que a
configuração está correta. Se houver um
"Request timed out", é necessário
verificar as conexões e configurações.

Exemplo:
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Exercício com Hub e Switch

Exercicio com Hub:

Objetivo: Observar como o hub transmite
dados para todas as portas.

Passos:

Crie um ambiente com dois PCs conectados
a um hub usando cabos straight-through.

Configure os endereços IP dos PCs e teste a
conectividade com ping.

Observe que, mesmo que os PCs não sejam o
destino exclusivo, o hub "envia" a informação
para todos.

Exercício com Switch:

Objetivo: Verificar o funcionamento do
switch ao encaminhar dados apenas para o
dispositivo de destino.

Passos:

Crie um ambiente com dois PCs conectados
a um switch usando cabos straight-through.

Configure os endereços IP dos PCs.

Teste a conectividade usando ping e observe
como o switch utiliza sua tabela MAC para enviar
os dados de forma inteligente.

  

  

  

  

  

  

   

  

  

Anotações
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Redes de Computadores

4. Normas ABNT e TIA 568
Aula

4

A

4.1. Normas ABNT, TIA 568 e
Cabeamento Estruturado

4.1.1. Introdução às Normas

s normas são um conjunto de regras e
diretrizes estabelecidas para padronizar

processos, equipamentos e métodos de trabalho.
No contexto das redes de computadores, as
normas garantem a compatibilidade entre
diferentes dispositivos, melhoram a segurança e
facilitam a manutenção dos sistemas. No Brasil, a
Associação Brasileira de Normas Técnicas
(ABNT) é responsável por estabelecer essas
diretrizes. Já a TIA (Telecommunications Industry
Association) é a principal organização
internacional que define padrões de cabeamento
estruturado, como a TIA 568.

4.1.2. Cabeamento Estruturado e Padrões TIA
568

O cabeamento estruturado é um sistema
organizado de cabeamento utilizado para
conectar dispositivos em redes de computadores,
telefonia e outros sistemas de comunicação. Ele
segue normas específicas que garantem
desempenho e confiabilidade. Os principais
padrões de cabeamento estruturado são
definidos pela norma TIA/EIA-568, que
estabelece regras para a instalação e organização
dos cabos de rede.

Os padrões mais utilizados para a confecção
de cabos de rede são:

TIA/EIA-568A: Organiza os fios em uma
sequência específica dentro do conector
RJ-45.

TIA/EIA-568B: Segue uma ordem
diferente da 568A, sendo o mais utilizado
atualmente.

A principal diferença entre esses padrões
está na posição dos fios laranja e verde, mas
ambos são compatíveis e oferecem o mesmo
desempenho. O padrão 568B é o mais usado
devido à sua popularidade nos equipamentos
modernos.

4.1.3. Como crimpar um cabo de rede

Crimpar um cabo de rede significa montar
um cabo Ethernet conectando corretamente os
fios ao conector RJ-45. Esse processo deve seguir
um dos padrões estabelecidos (TIA 568A ou TIA
568B). A seguir, temos um guia passo a passo
para crimpar um cabo de rede corretamente:

4.1.3.1. Materiais necessários:

Cabo de rede (CAT5e, CAT6, etc.)

Conectores RJ-45

Alicate de crimpagem

Decapador de cabo ou estilete

Testador de cabo (opcional, mas
recomendado)

4.1.3.2. Passo a passo:

Cortar o cabo: Meça o comprimento
necessário do cabo e corte-o usando o
alicate de crimpagem.

Decapar a capa externa: Utilize o
decapador de cabo para remover
aproximadamente 2 cm da capa externa
do cabo, tomando cuidado para não
danificar os fios internos.

Separar e alinhar os fios: Dentro do cabo,
há 8 fios coloridos agrupados em pares.
Separe e alinhe-os conforme o padrão
escolhido (TIA 568A ou TIA 568B):
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Padrão TIA 568A: Branco-verde, Verde,
Branco-laranja, Azul, Branco-azul, Laranja,
Branco-marrom, Marrom.

Padrão TIA 568B: Branco-laranja, Laranja,
Branco-verde, Azul, Branco-azul, Verde, Branco-
marrom, Marrom.

Cortar os fios: Corte as pontas dos fios de
maneira reta, garantindo que todos
fiquem do mesmo tamanho.

Inserir os fios no conector RJ-45: Segure
o conector com a trava para baixo e insira
os fios na sequência correta. Certifique-se
de que cada fio chegou até o final do
conector.

Crimpar o conector: Insira o conector RJ-
45 no alicate de crimpagem e pressione
firmemente para prender os fios.

Testar o cabo: Use um testador de cabo
para verificar se a conexão foi feita
corretamente.

Se o teste mostrar algum erro, refaça o
processo certificando-se de que os fios estão
corretamente alinhados e inseridos até o final do
conector.

4.1.4. Exercício

Para consolidar o aprendizado, você pode
criar um ambiente de rede no Cisco Packet
Tracer. Siga os passos abaixo:

Abra o Cisco Packet Tracer e adicione dois
computadores e um switch.

Conecte os dispositivos utilizando cabos
diretos (cabo Ethernet padrão).

Configure os endereços IP dos
computadores na mesma rede.

Teste a conexão entre os computadores
usando o comando "ping".

Essa prática ajudará você a visualizar a
importância do cabeamento estruturado e como
ele afeta a comunicação entre dispositivos em
uma rede.

Com esse conhecimento, você está pronto
para aplicar os padrões de cabeamento no
mundo real e criar redes eficientes e
organizadas!

Anotações
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Redes de Computadores

5. Modelo OSI e TCP/IP.
Aula

5

N

5.1. Modelos de Referência

a comunicação de dados em redes de
computadores, os modelos de referência

são fundamentais para entender como as
informações trafegam entre dispositivos. Dois
modelos se destacam por sua relevância: o
Modelo OSI (Open Systems Interconnection) e o
Modelo TCP/IP (Transmission Control
Protocol/Internet Protocol). Esses modelos
organizam o processo de comunicação em
camadas, facilitando a padronização, a
implementação e o diagnóstico de redes.

5.1.1. Modelo OSI - As 7 Camadas

O Modelo OSI foi criado pela ISO
(International Organization for Standardization)
e define uma arquitetura de rede dividida em
sete camadas, da mais física à mais abstrata. Cada
camada realiza uma função específica e se
comunica com a camada imediatamente superior
e inferior.

Camada 1: Física

Responsável pela transmissão de bits brutos
pelo meio físico (cabos, conectores, sinais).

Exemplos: cabos Ethernet, conectores RJ-
45, hubs.

Camada 2: Enlace de Dados

Garante a entrega livre de erros entre dois
dispositivos conectados diretamente.

Trabalha com endereços MAC.

Protocolos: Ethernet, PPP.

Camada 3: Rede

Responsável pelo endereçamento IP e
roteamento de pacotes entre redes diferentes.

Protocolos: IP, ICMP.

Camada 4: Transporte

Garante a entrega correta e ordenada dos
dados entre origem e destino.

Protocolos: TCP, UDP.

Camada 5: Sessão

Estabelece, gerencia e finaliza sessões entre
aplicações.

Gerencia conexões persistentes.

Camada 6: Apresentação

Traduz, encripta e comprime os dados.

Garante que as informações sejam
interpretadas corretamente.

Camada 7: Aplicação

Interface entre o usuário e a rede.

Protocolos: HTTP, FTP, SMTP.

5.1.2. Modelo TCP/IP - As 4 Camadas

O Modelo TCP/IP é o modelo prático usado
na Internet. Ele é dividido em quatro camadas
que correspondem a funcionalidades similares às
do modelo OSI, mas de forma mais simplificada.

Camada de Acesso à Rede (ou Interface
de Rede)

Corresponde às camadas Física e de Enlace
do modelo OSI.

Trata da transmissão física e do acesso ao
meio.

Camada Internet

Responsável pelo roteamento de pacotes
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entre redes.

Utiliza o endereço IP.

Protocolos: IP, ICMP, ARP.

Camada de Transporte

Garante comunicações fim a fim entre os
dispositivos.

Protocolos: TCP (confiável), UDP (não
confiável).

Camada de Aplicação

Onde operam os programas e serviços
usados pelos usuários.

Protocolos: HTTP, FTP, DNS, SMTP.

5.1.3. Comparando OSI e TCP/IP

Embora diferentes, os dois modelos são
compatíveis. O modelo OSI é mais detalhado,
sendo ótimo para estudos e diagnósticos. O
TCP/IP, por sua vez, é mais direto e reflete a
forma como as redes funcionam na realidade.

Compreender os modelos OSI e TCP/IP é
essencial para profissionais da área de redes. Eles
nos ajudam a entender como funciona a
comunicação entre dispositivos, identificar falhas
e estruturar redes com eficiência. A prática com
simuladores como o Cisco Packet Tracer torna o
aprendizado mais concreto e dinâmico.

5.2. Exercícios

Exercício 1: Comunicação entre Dois
Computadores com Análise das Camadas

Montar uma rede simples ponto a ponto,
configurar os endereços IP e analisar as camadas

envolvidas na comunicação entre dois
dispositivos.

Exercício 2: Comunicação entre Redes
Diferentes com Roteador

Montar uma rede com dois computadores
em sub-redes diferentes, usando um roteador
para possibilitar a comunicação e observar as
camadas envolvidas.

Anotações
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Redes de Computadores

6. Protocolos de Comunicação na Web.
Aula

6

N

6.1. Protocolos de Comunicação

a internet, a comunicação entre
dispositivos não acontece de forma

aleatória. Ela segue um conjunto de regras bem
definidas chamadas protocolos de comunicação.
Esses protocolos garantem que os dados
enviados de um ponto a outro sejam
compreendidos e entregues corretamente.

Pense nos protocolos como idiomas. Para
que duas pessoas conversem com clareza, elas
precisam falar o mesmo idioma. O mesmo ocorre
com computadores: é preciso que ambos utilizem
o mesmo protocolo para que a troca de dados
ocorra de forma eficaz.

Existem diversos protocolos, cada um com
uma função específica. Nesta aula, aprofundamos
os seguintes:

HTTP e HTTPS (acesso a páginas web)

FTP (transferência de arquivos)

DNS (tradução de domínios para IPs)

SMTP (envio de e-mails)

6.1.1. Protocolo HTTP (Hypertext Transfer
Protocol)

O HTTP é o protocolo utilizado para o
carregamento de sites e páginas na web. Ele
funciona por meio da arquitetura cliente-
servidor.

Como funciona:

O cliente (geralmente um navegador)
envia uma requisição HTTP para um
servidor web.

O servidor interpreta a solicitação e envia
de volta uma resposta HTTP com o

conteúdo da página (texto, imagens,
vídeos etc.).

Exemplo prático:

Você digita www.exemplo.com no
navegador. O navegador envia uma solicitação
HTTP ao servidor onde o site está hospedado, e o
servidor devolve o conteúdo da página para ser
exibido.

Limitações:

O HTTP não é seguro, ou seja, os dados
trafegam abertamente pela rede e podem ser
interceptados.

6.1.2. Protocolo HTTPS (HTTP Secure)

O HTTPS é uma versão segura do HTTP. Ele
adiciona uma camada de criptografia SSL/TLS
que protege os dados transmitidos.

Vantagens do HTTPS:

Criptografia: os dados trafegam
embaralhados, impedindo que terceiros
leiam seu conteúdo.

Autenticação: garante que o site acessado
seja realmente o que diz ser.

Integridade: impede alterações nos dados
durante a transmissão.

Quando é utilizado:

Em sites bancários, de e-commerce, redes
sociais e qualquer site onde informações
sensíveis (como senhas e cartões de
crédito) são inseridas.

6.1.3. FTP (File Transfer Protocol)

O FTP é um protocolo usado para a
transferência de arquivos entre dois
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computadores conectados em rede: geralmente,
um cliente FTP e um servidor FTP.

Como funciona:

O usuário conecta-se ao servidor FTP
usando um endereço, nome de usuário e senha.

É possível fazer upload (enviar) e download
(baixar) de arquivos do servidor.

Aplicações:

Publicação de sites.

Compartilhamento de grandes volumes de
dados.

Backup remoto.

Segurança:

O FTP tradicional não criptografa os dados.
Versões mais seguras incluem:

FTPS: FTP com SSL.

SFTP: FTP sobre o protocolo SSH.

6.1.4. DNS – Traduzindo Nomes para Endereços
IP

O DNS (Domain Name System) é como uma
“agenda telefônica da internet”. Ele converte
nomes de domínio (como www.google.com) em
endereços IP (como 142.250.78.78), que são
compreendidos pelos roteadores e servidores de
rede.

Como funciona:

O usuário digita o endereço de um site no
navegador.

O computador consulta o servidor DNS.

O DNS retorna o IP correspondente ao
nome.

A conexão é feita diretamente com o
servidor através desse IP.

Sem DNS, a navegação na internet seria feita
somente por IPs numéricos, o que tornaria tudo

mais difícil para os usuários.

6.1.5. SMTP (Simple Mail Transfer Protocol)

O SMTP é o protocolo utilizado para o envio
de e-mails entre clientes e servidores de e-mail.

Como funciona:

O cliente de e-mail (como Outlook,
Thunderbird ou o app do Gmail) envia o e-
mail para o servidor SMTP.

O servidor então entrega o e-mail ao
servidor de destino (do destinatário).

O destinatário, por sua vez, utiliza
protocolos como POP3 ou IMAP para
receber e visualizar a mensagem.

Características:

O SMTP é focado apenas no envio de
mensagens.

Ele utiliza a porta 25 (ou 587 para
conexões seguras).

A comunicação na web depende de uma
série de protocolos trabalhando juntos, cada um
com uma função específica. Entender como eles
operam e como podem ser simulados em
laboratório (como no Packet Tracer) é
fundamental para compreender o funcionamento
das redes modernas.

6.1.6. Exercícios

Exercício 1: Simulação de um Servidor Web
com HTTP e HTTPS

Neste exercício, você vai montar uma rede
local simples com dois computadores e um
servidor. O foco será configurar esse servidor
para hospedar páginas da web acessíveis via
HTTP e HTTPS. O principal objetivo é que você
visualize como o protocolo HTTP funciona em
uma rede local e entenda a diferença entre
acessar um site de forma não segura (HTTP) e
segura (HTTPS), observando o uso da criptografia
e os alertas de segurança gerados pelo
navegador.
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Exercício 2: Configuração de Servidor DNS
e Envio de E-mails com SMTP

O objetivo deste exercício é que você
entenda como funcionam dois dos principais
serviços que tornam a internet utilizável: o DNS,
que traduz nomes como www.exemplo.com em
endereços IP, e o SMTP, que permite o envio de e-
mails. Ao final da atividade, você terá criado um
servidor capaz de resolver um nome de domínio
localmente e enviar mensagens de e-mail entre
dois usuários simulados, entendendo a troca de
dados entre cliente e servidor.

Anotações
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7. Endereçamento IP e Sub-redes.
Aula
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7.1. Endereçamento IP

m redes de computadores, cada dispositivo
conectado precisa de um identificador único

para poder se comunicar com outros dispositivos.
Esse identificador é chamado de endereço IP
(Internet Protocol).

Um endereço IP funciona como um
"endereço residencial" para computadores,
impressoras, celulares e qualquer outro
dispositivo conectado à rede. Ele permite que a
informação chegue ao destino correto.

7.1.1. Estrutura de um Endereço IP

O formato mais comum do IP é o IPv4, que é
composto por quatro grupos de números
separados por pontos, como por exemplo:

192.168.1.10

Cada grupo de números é chamado de
octeto e pode variar de 0 a 255. Um endereço
IPv4 completo tem, portanto, 32 bits (8 bits por
octeto).

Um endereço IP é dividido em duas partes:

Parte da Rede: identifica a rede onde o
dispositivo está.

Parte do Host: identifica o dispositivo
específico dentro daquela rede.

7.1.2. Máscara de Sub-rede

A separação entre a parte de rede e a parte
de host é feita através da máscara de sub-rede.
Essa máscara define quantos bits do endereço IP
são reservados para identificar a rede e quantos
são para identificar os dispositivos.

    

Exemplo de máscara:

255.255.255.0

Essa máscara indica que os três primeiros
octetos (255.255.255) são usados para
identificar a rede, e o último octeto (à direita) é
usado para identificar os hosts.

7.1.3. Sub-redes (Subnetting)

Em muitas situações, uma empresa ou
organização precisa dividir sua rede em várias
sub-redes menores para organizar melhor os
setores, melhorar a segurança ou reduzir o
tráfego de dados.

A técnica de subnetting (criação de sub-
redes) permite essa divisão. Com ela, é possível
definir grupos separados de dispositivos que
pertencem a diferentes departamentos ou
serviços.

Vantagens das Sub-redes:

Segurança: é possível isolar um setor do
outro.

Organização: facilita o gerenciamento da
rede.

Eficiência: reduz o tráfego geral de dados
na rede.

Escalabilidade: facilita a expansão futura
da rede.

7.1.4. Classes de Endereços IP

Os endereços IPv4 foram divididos em
classes, que determinam o tamanho da rede e a
quantidade de dispositivos que ela comporta. As
principais são:

Classe A: grandes redes (ex: 10.0.0.0)
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Classe B: redes médias (ex: 172.16.0.0)

Classe C: redes pequenas (ex:
192.168.0.0)

Para pequenas redes internas, como em
escritórios ou escolas, normalmente usamos
endereços privados da Classe C.

7.1.5. Exemplos de Sub-rede

Suponha que você tenha um endereço de
rede:

192.168.1.0/24 (máscara: 255.255.255.0)

Isso permite até 254 dispositivos na mesma
rede. Mas se quisermos criar redes menores (por
exemplo, para 6 computadores em cada setor),
podemos usar uma máscara /29, ou seja:

255.255.255.248

Com essa máscara, teremos:

8 endereços por sub-rede

6 IPs úteis para dispositivos

1 IP reservado para a rede e 1 para
broadcast

Assim, é possível criar várias sub-redes com
poucos dispositivos cada.

7.1.6. Gateway Padrão

Para que os dispositivos de uma sub-rede
possam se comunicar com outras sub-redes ou
com a internet, eles precisam de um gateway
padrão. O gateway é normalmente o IP de um
roteador conectado àquela sub-rede.

Exemplo:

Se a sub-rede é 192.168.1.0/29, o IP do
gateway pode ser o 192.168.1.1. Os dispositivos
dessa sub-rede usarão esse IP como "porta de
saída" para alcançar outras redes.

O endereçamento IP e a criação de sub-
redes são conceitos fundamentais para o
funcionamento e organização das redes

modernas. Ao dividir uma rede em sub-redes
menores, é possível controlar melhor o tráfego
de dados, aumentar a segurança e tornar a
administração da rede mais eficiente.

Compreender como funcionam os IPs,
máscaras de sub-rede e gateways é essencial
para qualquer profissional que deseja atuar na
área de redes de computadores.

7.2. Exercícios:

Exercício 1 – Criação de Três Sub-redes
com Comunicação entre Setores

Você deve montar uma rede com três
setores diferentes: Administração, Suporte e
Financeiro. Cada setor terá três computadores
conectados a um switch. Para isso, utilize o
endereço de rede 192.168.10.0/24 e divida esse
endereço em três sub-redes, de forma que cada
uma tenha capacidade para pelo menos seis
dispositivos.

Atribua os endereços IP manualmente aos
computadores de cada setor, utilizando uma
máscara de sub-rede apropriada. Cada sub-rede
deve estar conectada a uma interface de um
roteador, que será responsável por permitir a
comunicação entre os setores. Configure o
gateway padrão em cada computador, apontando
para o IP correspondente da interface do
roteador em sua sub-rede.

Depois de tudo configurado, teste a
comunicação entre computadores de setores
diferentes usando o comando ping.

Exercício 2 – Sub-rede com Máscaras
Diferentes e Verificação de Comunicação

Neste exercício, você deverá criar duas sub-
redes com quantidades diferentes de
dispositivos. A primeira sub-rede será do setor de
TI e deve comportar até 10 dispositivos. A
segunda sub-rede será da Recepção e precisa
comportar até 6 dispositivos.

Utilize o endereço 192.168.20.0/24 e divida-
o em sub-redes adequadas para essas
necessidades. Em cada sub-rede, conecte os
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computadores a um switch, e depois conecte
esses switches a um roteador, que será
responsável por permitir a comunicação entre as
duas sub-redes.

Atribua manualmente os endereços IP,
máscaras e gateways corretos a todos os
computadores. Por fim, teste a comunicação
entre um computador da sub-rede da TI e um
computador da sub-rede da Recepção usando o
comando ping.

Anotações
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8. Redes Sem Fio (Wi-Fi).
Aula
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8.1. O que são Redes Sem Fio?

uando pensamos em internet, logo
lembramos do Wi-Fi. Ele está presente em

nossas casas, escolas, empresas e até em espaços
públicos. Mas o que realmente significa isso?

As redes sem fio (também chamadas de
wireless) são redes de computadores que não
precisam de cabos para conectar os dispositivos.
Ao invés de fios, elas utilizam ondas de rádio para
transmitir os dados. Isso permite que celulares,
notebooks, tablets e outros aparelhos se
conectem à internet de forma prática e com
mobilidade.

8.1.1. Diferença entre Rede Cabeada e Rede
Sem Fio

Rede Cabeada: precisa de cabos
(Ethernet). Tem mais estabilidade e
velocidade, mas pouca mobilidade.

Rede Sem Fio (Wi-Fi): não usa cabos, é
mais prática, conecta vários dispositivos
ao mesmo tempo e permite mobilidade.
Porém, pode sofrer interferências e perda
de sinal dependendo do ambiente.

Em resumo: cabos dão mais estabilidade,
enquanto o Wi-Fi dá liberdade.

8.2. Como o Wi-Fi Funciona?

O funcionamento básico de uma rede Wi-Fi
acontece em algumas etapas:

A internet chega em sua casa pela
operadora, geralmente por meio de um
modem.

Esse modem é ligado a um roteador Wi-Fi,
que distribui o sinal.

O roteador transforma o sinal em ondas
de rádio e espalha pelo ambiente.

Os dispositivos próximos (celulares,
computadores, TVs, videogames)
detectam esse sinal.

O dispositivo identifica o SSID, que é o
nome da rede Wi-Fi.

Para se conectar, o usuário precisa digitar
a senha, que protege a rede contra
acessos indesejados.

Uma vez conectado, o dispositivo recebe
um endereço IP, que serve para identificar
cada aparelho dentro da rede.

Assim, o roteador não só conecta seus
dispositivos à internet, mas também organiza
quem pede o quê. Se seu celular abrir um vídeo
no YouTube, por exemplo, o roteador sabe que
precisa entregar aquele conteúdo para ele, e não
para a TV ou para o notebook.

8.3. SSID e Senha: Identidade e
Segurança da Rede

O SSID (Service Set Identifier) é o nome da
rede Wi-Fi. É ele que aparece quando você abre a
lista de redes disponíveis no seu celular.

A senha é a chave de segurança da rede. Sem
ela, qualquer pessoa poderia se conectar e usar
sua internet. A proteção mais comum hoje é a
WPA2-PSK, que garante que só quem souber a
senha poderá acessar.

Dica: sempre use senhas fortes, misturando
letras, números e símbolos, para dificultar
acessos indevidos.
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8.4. Fatores que Influenciam o Sinal
do Wi-Fi

Nem sempre o Wi-Fi funciona da mesma
forma em todos os lugares da casa. Isso acontece
porque o sinal sofre interferência. Entre os
principais fatores estão:

Paredes e obstáculos físicos: quanto mais
barreiras entre o roteador e o dispositivo,
mais fraco o sinal.

Distância: quanto mais longe do roteador,
menor a intensidade do Wi-Fi.

Interferência de outros equipamentos:
micro-ondas, telefones sem fio e até
outros roteadores podem afetar a
qualidade do sinal.

Por isso, é importante posicionar o roteador
em um local central da casa e, se necessário, usar
repetidores de sinal.

8.5. Portas do Roteador: Entrada e
Saída da Rede

O roteador que vimos no simulador tem
cinco portas principais:

Porta Azul (WAN): é por onde a internet
“entra” no roteador. Aqui você conecta o
cabo que vem do modem ou diretamente
da operadora.

Portas Amarelas (LAN): são as quatro
portas que servem para ligar dispositivos
diretamente com cabos, caso seja
necessário. Por exemplo: computadores,
impressoras ou switches podem ser
conectados aqui.

Em resumo: a internet entra pelo azul (WAN)
e é distribuída pelas amarelas (LAN) e pelo sinal
Wi-Fi.

O Wi-Fi deixou de ser apenas uma
ferramenta de comodidade e se tornou essencial
para o nosso dia a dia. Agora que você entende
seu funcionamento básico e sabe como

configurá-lo com segurança, já está um passo à
frente na construção e manutenção de redes
modernas.

8.6. Exercícios:

Exercício 1 - Criando e conectando uma
rede Wi-Fi simples

Objetivo: configurar uma rede Wi-Fi com
SSID e senha, e conectar um dispositivo.

Descrição da topologia:

1 roteador wireless (Meraki ou
equivalente)

1 laptop

(Opcional) 1 PC ligado por cabo para
testar comunicação entre cabeado e sem
fio

Passos para o exercício:

Insira o roteador wireless e um laptop no
Packet Tracer.

No laptop, remova (se existir) o módulo de
rede cabeada e adicione o módulo wireless
(WMP ou equivalente).

Clique no roteador e vá à aba Config →
Wireless0 (ou interface wireless).

Altere o SSID para um nome de sua escolha
(ex: Rede_Aula).

Em “Security” selecione WPA2-PSK.

Defina uma senha segura (ex: Segura2025!).

No laptop, abra Desktop → PC Wireless →
Connect, clique em Refresh, selecione o SSID
criado e digite a senha.

Verifique se o laptop recebe um endereço IP
(via DHCP) e se aparece como “Connected”.

(Opcional) Se houver um PC conectado via
cabo à porta LAN do roteador, teste o ping entre
o PC e o laptop para confirmar que a
comunicação está funcionando.
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Critérios de sucesso:

O laptop aparece como conectado à rede
sem fio.

O laptop recebe um IP válido (na faixa DHCP
do roteador).

Comunicações básicas (ping) entre
dispositivos funcionam (se existir PC cabeado).

Exercício 2 - Alterando canal, potência e
testando interferência

Objetivo: entender como canal, potência de
transmissão e obstáculos afetam o sinal Wi-Fi.

Descrição da topologia:

1 roteador wireless

2 laptops (ou dispositivos sem fio)

Elementos de obstáculo simbólicos
(paredes no ambiente)

Passos para o exercício:

Use uma topologia similar à do exercício 1:
roteador + 2 laptops. Coloque-os em
locais diferentes do “ambiente” (em lados
distintos do roteador), com paredes entre
eles.

No roteador, abra as configurações
wireless:

Mantenha o SSID e a senha já configurados.

Faça um teste inicial com canal automático e
potência padrão.

No laptop, conecte-se à rede e observe a
força do sinal (em percentual ou barras).

Agora volte ao roteador e altere o canal
para um número fixo (por exemplo, canal
1, 6 ou 11).

Diminua a potência de transmissão para
cerca de 50 % ou menos (se o modelo
permitir).

No laptop, reconecte (ou “refresh”) e

observe a mudança no nível de sinal.

Por fim, insira mais obstáculos (adicione
paredes virtuais) entre o roteador e os
laptops, e repita o teste de sinal.

Perguntas para reflexão:

Em qual canal o sinal foi melhor (menos
interferência)?

Como a potência afetou o alcance da rede?

Quantas barras de sinal foram perdidas ao
inserir obstáculos?

Qual configuração (canal + potência) você
utilizaria para maximizar o alcance com
qualidade?

Anotações
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9. Redes LAN em Ambientes
Corporativos.
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9.1. O que é uma Rede LAN em uma
Empresa?

ma LAN (Local Area Network) é uma rede
local que conecta computadores e

dispositivos em um espaço físico limitado, como
um escritório ou empresa. No ambiente
corporativo, a LAN é fundamental para que
setores diferentes possam se comunicar,
compartilhar arquivos, acessar servidores e até
mesmo utilizar impressoras em rede.

Imagine uma empresa com vários setores:
Administração, Financeiro, RH e Suporte Técnico.
Se cada setor tivesse computadores funcionando
de forma isolada, seria muito difícil trocar
informações ou acessar recursos comuns. Por
isso, a rede LAN conecta todos esses dispositivos,
tornando o trabalho mais rápido e eficiente.

9.1.1. Estrutura da Rede Corporativa

Na nossa aula, montamos a simulação de
uma empresa com diferentes setores. Cada setor
tinha seus próprios computadores e estavam
conectados por meio de switches, que são
equipamentos responsáveis por interligar os
dispositivos dentro da mesma rede.

Esses switches, por sua vez, foram
conectados a um roteador, que fez o papel de
“ponte” entre os setores, garantindo que as
máquinas conseguissem se comunicar mesmo
estando em redes diferentes.

Além disso, também adicionamos dois
dispositivos importantes:

Servidor da empresa, que pode
armazenar arquivos ou gerenciar serviços.

Impressora de rede, que pode ser usada
por todos os setores.

Essa estrutura representa, de forma
simplificada, o que encontramos em muitas
empresas reais.

9.1.2. Endereços IP e Sub-redes

Para que os computadores e dispositivos
consigam se comunicar, cada um precisa ter um
endereço IP. Esse endereço funciona como o
“número da casa” de cada máquina na rede.

Na prática:

Cada PC recebeu um endereço IP único.

O roteador também recebeu endereços
diferentes em suas portas (interfaces), já
que ele se conecta a vários setores.

A impressora recebeu um IP fixo, para que
os computadores sempre saibam onde
encontrá-la.

9.1.2.1. Por que configurar IP na impressora?

A impressora de rede precisa de um
endereço IP para que todos os computadores
consigam enviar arquivos de impressão até ela. É
como se fosse o “endereço fixo” da impressora
dentro da empresa.

No mundo real, isso também acontece:
quando conectamos uma impressora à rede de
uma empresa, ela deve ter um IP fixo (ou um IP
reservado no servidor DHCP). Dessa forma,
qualquer funcionário consegue imprimir sem
precisar conectar a impressora diretamente ao
computador via cabo USB.

9.1.3. Gateway Padrão e Comunicação entre
Setores

Outro conceito muito importante que
aprendemos é o gateway padrão.
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O gateway é, basicamente, o caminho de
saída de cada computador para falar com outros
setores da empresa. Quem faz esse papel é o
roteador.

Dentro do setor, os PCs conseguem se
comunicar pelo switch.

Mas, para falar com outro setor, eles
precisam enviar os pacotes para o
gateway (o roteador), que encaminha os
dados ao destino correto.

Se o gateway não for configurado
corretamente, os computadores só conseguem
conversar com as máquinas da sua própria rede,
ficando isolados do restante da empresa.

9.1.4. Testando a Conectividade – O Ping

Depois de configurar os endereços IP e
gateways, utilizamos um comando muito útil: o
ping.

O ping serve para verificar se dois
dispositivos conseguem se comunicar. É como se
fosse uma batida na porta: você envia um sinal
para outro dispositivo e espera a resposta.

Na prática, fizemos:

Ping entre computadores do mesmo setor.

Ping entre computadores de setores
diferentes.

Ping para a impressora e para o servidor.

Assim, conseguimos confirmar se a rede
estava funcionando corretamente ou se havia
algum problema de configuração.

9.1.5. O Papel de uma Rede LAN Corporativa

No fim, ficou claro o papel essencial da LAN
em uma empresa:

Permitir a comunicação entre setores.

Facilitar o compartilhamento de
impressoras e servidores.

Melhorar a produtividade, já que todos os

recursos ficam acessíveis em rede.

Garantir organização e segurança, com
endereços IP bem configurados.

9.2. Exercícios:

Exercício 1 - Conexão e Impressora
Compartilhada entre Setores

Você tem uma pequena empresa com dois
setores: Administrativo e Financeiro. Cada setor
possui 2 computadores. Há também uma
impressora de rede localizada no setor
Financeiro. A empresa dispõe de um roteador
que atenderá ambos os setores. Agora Seu
objetivo é montar essa rede no Packet Tracer e
configurar todos os dispositivos para que:

Os computadores de ambos os setores
possam “pingar” (testar a comunicação)
entre si.

Todos os computadores possam enviar
impressão para a impressora.

Verificar a conectividade entre todos.

Exercício 2 - Segmentação com VLANs

Continuando com o ambiente da aula
(Setores Administração, Financeiro, RH e
Suporte Técnico), agora você deve criar VLANs
diferentes para cada setor. Mesmo com a
segmentação, os setores ainda precisarão se
comunicar entre si através de um roteador.

A tarefa é:

Criar quatro VLANs distintas (uma para
cada setor) no switch ou switches usados.

Atribuir as portas correspondentes de
cada setor à VLAN correta.

Garantir que cada PC tenha comunicação
com o roteador e que o roteador faça o
roteamento entre as VLANs (roteamento
inter-VLAN).

Testar com ping entre setores diferentes.
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10. Diagnóstico e Resolução de
Problemas em Redes LAN.
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10.1. Introdução

esta aula, trabalhamos um dos pontos mais
importantes do cotidiano de quem atua em

redes de computadores: o diagnóstico e a
resolução de problemas em redes LAN. Saber
identificar o que está errado, aplicar testes e
encontrar soluções rápidas é uma habilidade
essencial para qualquer técnico de redes.

10.1.1. Problemas Comuns em Redes LAN

Antes de entrar na prática, entendemos que
os problemas em redes locais podem acontecer
por vários motivos. Entre os mais comuns estão:

Configurações incorretas de IP: quando
um dispositivo está em uma rede diferente
ou com gateway errado.

Falhas de conexão física ou lógica: como
roteadores desligados, interfaces
desativadas ou cabos desconectados.

Problemas de desempenho ou
interferência: principalmente em
conexões sem fio.

Configurações de máscara e gateway
inconsistentes: que impedem a
comunicação entre setores ou até mesmo
dentro de uma mesma rede.

Saber reconhecer os sintomas de cada
situação é o primeiro passo para a solução.

10.1.2. Ferramentas Básicas de Diagnóstico

Durante a aula, utilizamos comandos que
são fundamentais para qualquer técnico de
redes. Vamos relembrar:

ipconfig: mostra as configurações de rede
do computador, como IP, máscara e
gateway.

ping: envia pacotes de teste para outro
dispositivo, verificando se há
comunicação.

arp -a: exibe a tabela ARP, mostrando os
IPs e os endereços MAC que foram
mapeados.

tracert: testa o caminho que os pacotes
fazem até chegar a um destino,
identificando onde a comunicação falha.

Essas ferramentas são como “detectives
digitais”, que permitem investigar o que está
acontecendo dentro da rede.

10.1.3. Metodologia Prática de Diagnóstico

Quando um problema surge em uma rede
LAN, o técnico deve seguir uma sequência lógica
de passos para encontrar e corrigir a falha. Essa
metodologia pode ser aplicada em qualquer
situação prática e deve sempre seguir uma linha
de raciocínio organizada.

1º Passo – Observar o problema relatado

Sempre comece entendendo o que o usuário
está relatando. Pergunte: o problema acontece
com apenas um computador ou com todos do
setor? O erro é de acesso à internet, a outro setor
ou a toda a rede?

2º Passo – Verificar as configurações do
dispositivo

Acesse o computador com problema e utilize
o ipconfig para confirmar se o IP, a máscara e o
gateway estão corretos. Qualquer número
errado já pode causar isolamento do dispositivo.

3º Passo – Testar a conectividade local

Com o comando ping, teste primeiro se o
dispositivo consegue se comunicar com o seu
próprio gateway. Se falhar, o problema está local.
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Se funcionar, prossiga testando outros
computadores do mesmo setor.

4º Passo – Testar a conectividade externa

Ainda com o ping, tente alcançar dispositivos
de outros setores ou até mesmo servidores
externos. Se não houver resposta, é necessário
verificar se os roteadores estão funcionando e se
as rotas estão ativas.

5º Passo – Usar o tracert para identificar
onde a comunicação para

O tracert é usado quando o ping não chega
ao destino. Ele mostra em qual parte do caminho
os pacotes estão parando. Se o rastreamento
parar logo no primeiro salto, pode ser o gateway
ou o roteador desligado. Se parar mais adiante,
pode ser um problema de configuração em outro
equipamento.

6º Passo – Conferir a tabela ARP

Em alguns casos, usar o arp -a pode revelar
se o computador conhece o endereço físico do
dispositivo que tenta acessar. Isso ajuda a
diferenciar falhas de endereçamento de falhas de
comunicação real.

7º Passo – Corrigir e validar

Depois de identificar o erro, faça a correção:
pode ser ajustar o gateway, ativar uma interface,
trocar um cabo ou ligar um roteador. Em seguida,
sempre repita os testes de ping para confirmar
que o problema foi resolvido.

10.2. Inclusão de Novos Dispositivos

Outra prática importante é a integração de
novos dispositivos à rede. Para isso, o
procedimento segue a mesma lógica:

Conectar fisicamente o novo
equipamento, seja por cabo em um switch
ou via Wi-Fi em um Access Point.

Configurar corretamente o endereço IP,
máscara e gateway, respeitando o espaço
de endereçamento da rede.

Realizar testes de conectividade com ping
para o gateway e para outros
computadores do setor.

Validar se o dispositivo acessa todos os
recursos da rede normalmente.

Esse processo garante que novos
dispositivos sejam integrados sem causar
conflitos ou falhas de comunicação.

10.3. Exercícios:

Exercício 1 - PC isolado no setor

Em uma rede LAN você tem três setores
interligados por um roteador: Administrativo,
Financeiro e Atendimento. Um computador do
setor Administrativo (PC-ADM-X) não consegue
se comunicar com os computadores do setor
Financeiro, embora consiga conversar com
outros PCs do próprio setor administrativo. Sua
tarefa é descobrir o que há de errado e corrigir
para restabelecer a comunicação.

Objetivos:

Usar ipconfig para verificar IP, máscara e
gateway do PC problemático.

Usar ping para testar comunicação local e
intersetorial.

Usar tracert para identificar onde o
caminho “morre”.

Corrigir a configuração que está
impedindo a comunicação intersetorial.

Exercício 2 - Setor inteiro sem acesso
externo

Na mesma rede com três setores, todo o
setor Financeiro perdeu comunicação com os
demais setores. Os PCs dele conversam entre si
normalmente, mas não conseguem alcançar o
roteador ou outro setor. Sua tarefa é identificar e
corrigir o problema.
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Objetivos:

Testar conectividade interna com ping.

Tentar pingar o gateway ou outro setor e
observar falhas.

Usar arp -a para verificar se há
mapeamento do gateway.

Usar tracert para ver onde os pacotes
param.

Identificar se uma interface do roteador
está desligada ou inacessível e ativar ou
reparar.

Anotações
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11. Cabeamento Estruturado em Redes
LAN.

Aula
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11.1. Introdução ao Cabeamento
Estruturado

cabeamento estruturado é a base de
qualquer rede local eficiente. Ele organiza

de forma padronizada todos os cabos, conectores
e dispositivos necessários para que
computadores, impressoras, servidores e outros
equipamentos possam se comunicar entre si e
com a internet.

O principal objetivo desse sistema é garantir
desempenho, organização, segurança e a
possibilidade de expansão da rede sem grandes
dificuldades.

Quando utilizamos um projeto de
cabeamento estruturado, conseguimos evitar
improvisos, reduzir falhas e facilitar a
manutenção, já que tudo é padronizado e segue
normas técnicas.

11.1.1. Normas e Padrões

Você já estudou as normas ABNT e TIA/EIA-
568 em aulas anteriores. Elas são responsáveis
por padronizar a forma como cabos e conectores
devem ser montados, assegurando que qualquer
instalação siga uma mesma lógica em diferentes
ambientes.

Essas normas também definem os tipos de
cabos e conectores mais utilizados em redes
locais, como os cabos de par trançado (UTP e
STP) e os conectores RJ-45. Além disso,
classificam os cabos em categorias (Cat 5e, Cat 6,
Cat 6a, Cat 7, etc.), cada uma oferecendo maior
capacidade de transmissão de dados e menos
interferência.

11.1.2. Tipos de Dispositivos e Componentes no
Cabeamento

Dentro de uma instalação real, não

utilizamos apenas cabos e conectores. Existem
vários componentes que ajudam a organizar e
estruturar a rede:

11.1.2.1. Patch Panel

O Patch Panel é um equipamento que
funciona como um painel organizador de cabos.
Ele recebe todos os cabos que vêm das estações
de trabalho (computadores, impressoras, etc.) e
os distribui para os equipamentos de rede, como
switches e roteadores.

No Packet Tracer, encontramos o Copper
Patch Panel, que simula exatamente essa função
de centralização das conexões.

11.1.2.2. Wall Mount

O Wall Mount é a representação das
tomadas de rede que ficam instaladas nas
paredes dos ambientes. É nesse ponto que o
computador ou outro dispositivo de usuário final
será conectado.

No Cisco Packet Tracer, o Copper Wall
Mount permite simular essas tomadas,
mostrando tanto a parte interna (onde os cabos
são cravados nos PunchDowns) quanto a parte
externa (os Jacks, onde os cabos de rede são
conectados).

11.1.2.3. PunchDowns e Jacks

Ao abrir um Copper Wall Mount, você
visualiza dois lados importantes:

PunchDowns: onde os cabos vindos do
rack (Patch Panel) são fixados
internamente.

Jacks: que representam as entradas
visíveis, geralmente do tipo RJ-45, onde os
computadores se conectam.
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Essa divisão é fundamental, pois ela imita a
realidade: de um lado temos a parte de instalação
feita pelo técnico, e do outro lado a parte prática
para o usuário final.

11.1.3. Recursos do Cisco Packet Tracer

O Cisco Packet Tracer é uma ferramenta
poderosa para simular não apenas a lógica de
funcionamento da rede, mas também sua
organização física.

11.1.3.1. O Botão Physical

O botão Physical permite que você visualize
os dispositivos e cabos em uma visão
tridimensional simplificada, representando a
disposição física da rede em um ambiente.

Isso é útil para entender como os cabos se
organizam em racks, switches, patch panels e
tomadas de parede. Você pode, inclusive, abrir
compartimentos de dispositivos, inserir cabos
manualmente e ver onde cada conector foi
encaixado.

11.1.3.2. A Aba Structured Cabling

Na aba Structured Cabling, você encontra os
recursos para simular de forma mais próxima à
realidade a instalação física da rede. Aqui estão
disponíveis equipamentos como Patch Panels e
Wall Mounts, além das opções de cabos.

Esses recursos tornam a prática muito mais
visual, ajudando a fixar o que acontece no mundo
real durante uma instalação.

11.2. Exercícios:

Exercício 1 - Sala Comercial Modular

Você é o técnico de redes de um escritório
pequeno que funciona em 2 salas lado a lado.
Cada sala vai ter 2 computadores. O rack com o
switch e o patch panel ficará num armário técnico
entre as salas. Você precisa estruturar os cabos
para que cada computador se conecte
corretamente ao switch, usando patch panel e
wall mounting.

Instruções:

No Cisco Packet Tracer, ative o modo
Physical e depois vá para Structured
Cabling.

Instale um Copper Patch Panel no rack
técnico.

Instale um Copper Wall Mount em cada
sala, próximo às mesas dos computadores.

Conecte os PunchDowns de cada wall
mount ao patch panel (correspondência
de portas).

Conecte cada PC da sala ao Jack
correspondente no wall mount.

Do patch panel, faça a conexão até o
switch usando cabos diretos.

Atribua endereços IP aos PCs (por
exemplo, 10.0.1.x /24) e ao switch se
necessário.

Teste com ping entre os computadores, e
entre os computadores e o servidor (se
houver um).

Organize visualmente os cabos no rack e
nas salas, para que o layout fique limpo e
lógico.

Exercício 2 - Extensão de Rede em Depósito

Uma empresa possui já uma rede
funcionando em uma sala principal com rack,
patch panel e switch. Agora será necessário
estender a rede para um depósito que fica em um
cômodo adjacente. No depósito haverá 3
computadores. Você deverá fazer a extensão com
cabeamento estruturado, usando wall mount,
patch panel e testando conectividade.
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Instruções:

No ambiente existente (lado principal),
reconheça o patch panel e switch já
instalados.

No lado do depósito, instale um Copper
Wall Mount próximo ao local onde os PCs
ficarão.

Conecte os PunchDowns do wall mount
ao patch panel no rack principal.

Conecte os PCs do depósito aos Jacks do
wall mount.

Use cabos diretos entre patch panel e
switch, se ainda não estiverem
conectados.

Configure os endereços IP dos PCs (por
exemplo, 192.168.100.x /24) compatíveis
com a rede existente.

Teste com ping entre PCs do depósito e
PCs da sala principal.

Use o modo Physical / Structured Cabling
para verificar visualmente como os cabos
passam e estão organizados entre os
ambientes.

Ajuste o layout para garantir que não haja
caminhos de cabo desordenados.
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12. Serviços de Rede.
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12.1. Serviços de Rede: Os Heróis
Ocultos

as aulas anteriores, você aprendeu a
configurar endereços IP manualmente em

cada máquina da rede. Um processo detalhado,
importante para compreender como a
comunicação entre computadores acontece. Mas
imagine agora se cada computador que entrasse
na rede recebesse automaticamente um
endereço IP válido, máscara de sub-rede,
gateway e até o DNS configurado sozinho, sem
você precisar intervir.

É exatamente isso que os Serviços de Rede
oferecem. Eles trabalham silenciosamente nos
bastidores, garantindo que a rede funcione de
forma organizada, prática e eficiente. Hoje vamos
conhecer dois desses serviços essenciais: DHCP
e DNS.

12.1.1. O Que São Serviços de Rede?

Serviços de rede são funcionalidades que
existem dentro de uma infraestrutura de rede
para facilitar a comunicação e o uso da internet
ou intranet.

Sem eles, a rede seria apenas um conjunto
de máquinas conectadas, mas sem praticidade.
Com eles, a rede se torna dinâmica, automatizada
e muito mais amigável para os usuários.

Em resumo:

Eles automatizam processos que antes
eram manuais.

Permitem que os computadores falem a
mesma língua.

Tornam a rede mais eficiente e escalável.

    

12.1.2. DHCP – O Atendente da Rede

Você já configurou manualmente os
endereços IP em várias aulas. Imagine repetir
isso para 30, 50 ou 100 computadores. Seria
cansativo e propenso a erros.

É aí que entra o DHCP (Dynamic Host
Configuration Protocol). Ele é como um
atendente automático:

Recebe os novos dispositivos que chegam
à rede.

Entrega um endereço IP válido para cada
um.

Fornece outras informações importantes,
como a máscara de sub-rede, o gateway
padrão e o DNS.

Com o DHCP, basta ligar a máquina e
pronto: ela já tem endereço para se comunicar.

12.1.3. DNS – O Tradutor da Internet

Você está acostumado a digitar
www.google.com

em vez de um número cheio de pontos, como
142.250.190.78. Quem faz essa tradução é o
DNS (Domain Name System).

O DNS é como uma agenda de contatos da
internet:

Ele recebe o nome que você digitou.

Procura qual é o endereço IP associado a
esse nome.

Entrega a resposta para que o navegador
saiba para onde enviar a requisição.

Sem DNS, a internet seria bem menos
prática. Teríamos que decorar longas sequências
de números em vez de nomes fáceis.
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12.1.4. Por Que Esses Serviços São
Importantes?

Praticidade: o DHCP elimina o trabalho
manual de atribuir IPs.

Organização: evita conflitos de endereços
IP na rede.

Eficiência: o DNS permite acesso rápido e
simples a sites e servidores.

Escalabilidade: quanto maior a rede, mais
indispensáveis esses serviços se tornam.

Os serviços de rede são como engrenagens
invisíveis que mantêm tudo funcionando. Sem
eles, a internet seria muito mais difícil de usar e
as redes locais seriam caóticas de administrar.

O DHCP garante que cada máquina tenha
um endereço válido sem esforço manual.

O DNS garante que possamos navegar
usando nomes em vez de números.

A partir desta aula, você passa a enxergar a
rede não apenas como conexões de cabos e
dispositivos, mas como um ecossistema
inteligente, onde serviços atuam para tornar
tudo mais simples, ágil e organizado.

12.2. Exercícios:

Exercício 1 - Ativando DHCP em uma rede
local

Objetivo: Fazer com que dispositivos de uma
rede recebam endereço IP automaticamente via
DHCP.

Descrição do cenário:

Você terá uma rede simples com alguns
computadores, um switch e um servidor que
oferecerá o serviço de DHCP.

Exercício 2 - Criando e testando um serviço
DNS interno

Objetivo: Inserir registros DNS em um
servidor na rede e fazer com que os

computadores resolvam nomes para IPs usando
esse serviço.

Descrição do cenário:

A rede já está montada — pode ser a mesma
do exercício anterior ou outra — e existe um
servidor com o serviço DNS ativável. Os PCs já
têm IP configurado (via DHCP ou manualmente).

Anotações
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13. Internet das Coisas (IoT).
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13.1. Redes Domésticas e
Dispositivos IoT

esta aula aprendemos como funcionam as
redes domésticas modernas e de que forma

os dispositivos inteligentes (IoT – Internet of
Things) se conectam para oferecer automação e
praticidade no dia a dia.

13.1.1. O que é o Home Gateway

O Home Gateway é o equipamento central
de uma rede doméstica. Ele funciona como uma
espécie de “central de comunicação” que conecta
todos os dispositivos da casa à internet e entre si.
No mundo real, ele pode ser representado pelo
modem ou roteador que temos em casa.

Entre suas funções principais estão:

Conectar a rede doméstica à internet.

Distribuir endereços IP para os
dispositivos (computadores, celulares,
tablets, IoTs).

Fornecer conexões cabeadas e sem fio
(Wi-Fi).

Centralizar o gerenciamento dos
dispositivos inteligentes conectados à
rede.

No Packet Tracer, o Home Gateway é o
ponto de partida para a construção de redes
domésticas mais realistas, pois ele permite não só
a conexão tradicional de computadores e
celulares, mas também a integração de
equipamentos inteligentes, como lâmpadas,
câmeras, sensores e eletrodomésticos.

13.1.2. Dispositivos IoT e seu papel na rede

Os dispositivos IoT são equipamentos que se
conectam à internet ou à rede local para realizar

funções inteligentes. Exemplos: lâmpadas que
ligam e desligam pelo celular, sensores de
movimento, câmeras de segurança, fechaduras
digitais e até eletrodomésticos como geladeiras e
ar-condicionado.

Esses dispositivos precisam de um ponto de
conexão confiável, que no caso é o Home
Gateway, para poderem ser controlados
remotamente e se comunicarem com outros
equipamentos da rede.

13.1.3. O botão IoT Monitor

O IoT Monitor é uma ferramenta presente
no Home Gateway dentro do Packet Tracer que
permite visualizar e gerenciar todos os
dispositivos IoT conectados à rede. Nele é
possível:

Ver quais dispositivos estão ativos.

Monitorar seu funcionamento em tempo
real.

Realizar testes de comunicação.

Controlar funções básicas, como ligar ou
desligar equipamentos.

Na prática, esse recurso funciona como um
“painel de controle” central para acompanhar
toda a rede doméstica de dispositivos
inteligentes.

13.1.4. Preparação do Servidor

Em uma rede mais avançada, é possível
configurar um servidor para oferecer serviços
adicionais, como hospedagem de páginas,
controle de usuários ou autenticação da rede. No
Packet Tracer, a ideia é entender o papel do
servidor e como ele pode trabalhar em conjunto
com o Home Gateway, oferecendo mais recursos
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para a rede e tornando a simulação mais próxima
de um ambiente real.

De forma geral, os passos básicos para
preparar um servidor envolvem:

Conectar o servidor ao Home Gateway ou
a um switch da rede.

Configurar um endereço IP fixo para o
servidor.

Ativar os serviços desejados (HTTP,
DHCP, DNS, entre outros).

Testar a comunicação entre o servidor e os
outros dispositivos da rede.

Nesta aula, entendemos que o Home
Gateway é muito mais do que um simples ponto
de internet. Ele é o núcleo de uma rede
doméstica, responsável por conectar
computadores, tablets e principalmente os
dispositivos IoT que estão cada vez mais
presentes no dia a dia. 

13.2. Exercícios:

Exercício 1 - Registro de Dispositivo IoT no
Home Gateway / Servidor

Objetivo: fazer um dispositivo IoT (por
exemplo um sensor ou lâmpada) se registrar no
Home Gateway ou no servidor de registro, de
modo que ele apareça na lista de dispositivos
gerenciados.

Desafio:

Você tem uma rede doméstica simulada com
um Home Gateway ativo e operando (SSID
configurado, Wi-Fi ativo). Adicione um
dispositivo IoT novo (por exemplo, um sensor ou
uma lâmpada) ao cenário. Configure esse
dispositivo para usar como IoT Server o mesmo
Home Gateway ou servidor de registro da rede.
Faça com que o dispositivo utilize o SSID da rede
existente (mesmo nome e tipo de autenticação).
Depois, acesse o painel de gerenciamento via
tablet ou navegador e confirme que o dispositivo
novo aparece registrado.

Exercício 2 - Criação de Condição / Regra
de Automação Simples

Objetivo: criar uma regra automática que,
quando um sensor IoT detectar um evento (por
exemplo movimento), acione um atuador (por
exemplo uma lâmpada ou relé) automaticamente.

Desafio:

Partindo de uma rede IoT já com dispositivos
registrados (sensor de movimento e uma
lâmpada ou outro atuador), use o painel de
controle do Home Gateway para criar uma
Condition / Regra que, ao detectar movimento
(“Motion = ON”), acione automaticamente a
lâmpada para “ON”. Em seguida, adicione uma
regra inversa para que, quando o sensor indicar
“Motion = OFF” ou em estado inativo, a lâmpada
desligue. Teste essa automação simulando o
evento do sensor (por exemplo com Alt+click ou
outro método de ativação).

Anotações
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14. Conformidade com a LGPD.
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14.1. Conformidade com a LGPD em
Redes de Computadores

oje vamos estudar um tema muito
importante: a Lei Geral de Proteção de

Dados (LGPD) e o impacto dela dentro das redes
corporativas. A LGPD é uma lei brasileira que
garante a proteção e o uso correto das
informações pessoais dos cidadãos. Para as
empresas, isso significa que a rede de
computadores não pode ser apenas rápida e
eficiente, mas também precisa ser segura,
protegendo os dados de colaboradores, clientes e
parceiros.

Se antes falávamos muito sobre conectar
dispositivos, compartilhar arquivos e dar acesso à
internet, agora precisamos também pensar: como
garantir que os dados que trafegam pela rede
estejam seguros e em conformidade com a lei?

14.1.1. O que é a LGPD e por que ela afeta as
redes

A LGPD foi criada para garantir que
qualquer informação pessoal — como nome, CPF,
endereço, telefone ou até mesmo dados médicos
e financeiros — seja tratada de forma
responsável. Dentro de uma rede corporativa,
esses dados passam o tempo todo: em cadastros,
planilhas, e-mails, bancos de dados, sistemas de
RH, etc.

Por isso, a rede precisa ser projetada e
configurada para que:

Somente pessoas autorizadas tenham
acesso a informações específicas.

Os dados trafeguem de forma protegida,
sem risco de interceptação.

Exista um controle e registro de acessos,
para auditoria e rastreabilidade.

Em resumo: a LGPD não é apenas uma
questão jurídica, mas também técnica. Ela está
diretamente ligada à forma como organizamos e
protegemos as redes de computadores.

14.1.2. Boas práticas de conformidade na
infraestrutura de rede

Para atender à LGPD dentro de uma rede
corporativa, algumas boas práticas são
fundamentais:

1. Segmentação da Rede (VLANs)

Criar VLANs permite dividir a rede em
setores lógicos, isolando departamentos ou
funções. Assim, dados sensíveis não circulam em
áreas desnecessárias.

2. Controle de Acesso (ACLs)

As listas de controle de acesso (ACLs)
permitem decidir quem pode acessar o quê. Isso
garante que um usuário de um setor não consiga
acessar informações restritas de outro.

3. Autenticação e Senhas Fortes

A rede precisa de políticas de senhas fortes
e, se possível, autenticação centralizada. Isso
garante que só usuários autorizados consigam
logar e que suas ações fiquem registradas.

4. Criptografia no Tráfego

Sempre que possível, os dados devem ser
criptografados. Isso evita que informações sejam
lidas caso sejam interceptadas por terceiros.

5. Monitoramento e Logs

Registrar atividades da rede é essencial para
identificar incidentes, invasões ou acessos
indevidos. O monitoramento contínuo ajuda a
prevenir problemas.
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6. Backups Seguros

Cópias de segurança dos dados devem ser
feitas regularmente e armazenadas em locais
protegidos, garantindo a continuidade do
negócio em caso de falha.

Essas práticas não apenas cumprem a LGPD,
mas também aumentam a confiança na rede e
nos processos da empresa.

Cabe a nós, profissionais de redes,
configurar a infraestrutura de forma que os
dados estejam organizados, protegidos e
acessados apenas por quem tem autorização.

Com isso, a rede corporativa fica não apenas
eficiente, mas também segura e em
conformidade com a lei, o que é fundamental
para qualquer empresa hoje em dia.

14.2. Exercícios:

Exercício 1 - Controle de Acesso e
Identidade (LGPD)

Cenário: A LGPD exige que apenas pessoas
autorizadas acessem dados sensíveis. Você
configurará um servidor para atuar como um
cofre de dados da empresa "DadosSeguros".

O Desafio:

Montagem: Conecte um Servidor (IP
192.168.1.10) a um Switch e ligue dois PCs: um
para o DPO (Gestor de Dados) e outro para o
Recepcionista.

Configuração do "Cofre" (Serviço FTP): No
Servidor, acesse a aba Services > FTP. Ative o
serviço (On) e crie duas contas:

Conta dpo: Marque todas as permissões (R,
W, D, N, L).

Conta recep: Marque apenas as permissões
de Leitura (Read) e Listagem (List).

Teste de Segurança (Auditando o Acesso):

No computador do Recepcionista, abra o
Command Prompt.

Use o comando ftp 192.168.1.10 para
conectar ao servidor.

Tente apagar um arquivo usando o comando
delete seguido do nome de um arquivo da lista
(ex: delete sampleFile.txt).

Reflexão: O que aconteceu quando você
tentou apagar o arquivo? Como essa restrição
técnica ajuda a empresa a cumprir a LGPD?

Exercício 2 - Garantindo a Disponibilidade
(Backup de Dados)

Cenário: O Artigo 46 da LGPD diz que as
empresas devem garantir que os dados estejam
disponíveis. Se um computador quebrar, os dados
dos clientes não podem sumir para sempre.

O Desafio:

Criação do Dado: No computador do DPO,
abra o Text Editor, escreva "Lista de Clientes" e
salve o arquivo como clientes.txt.

Realizando o Backup (Comando PUT):

No Command Prompt do computador do
DPO, conecte ao servidor com o comando ftp
192.168.1.10 e faça login com a conta dpo.

Use o comando put clientes.txt para enviar
uma cópia do arquivo para o servidor. Use o
comando dir para confirmar que ele chegou lá.

Simulando o Incidente: Delete o computador
do DPO da sua rede (clique no ícone de "X" e
remova o PC).

Recuperação do Dado (Comando GET):

Adicione um novo computador à rede.

No Command Prompt desse novo PC,
conecte ao servidor (ftp 192.168.1.10).

Use o comando get clientes.txt para baixar o
arquivo de backup de volta.

Prova de Vida: Abra o Text Editor do novo
computador e tente abrir o arquivo clientes.txt.
O dado foi salvo?
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Redes de Computadores

15. Planejamento e Projeto de Redes I.
Aula

15

N

15.1. Planejamento e Projeto de
Redes I

esta aula, demos início ao nosso primeiro
projeto de rede corporativa no Packet

Tracer. O objetivo foi compreender como
organizar e estruturar uma rede de forma
planejada, aplicando na prática os conceitos já
estudados até aqui.

Até este ponto do curso, aprendemos como
funcionam os dispositivos de rede, como atribuir
endereços IP, a diferença entre switches e
roteadores, e também como os computadores se
comunicam em diferentes sub-redes. Agora,
chegou a hora de juntar tudo isso em um
exercício prático e visual.

Nosso foco nesta atividade foi planejar uma
rede simples, distribuída em diferentes setores,
utilizando roteadores, switches e computadores
interligados. Essa prática serve como base para
projetos maiores e mais complexos que
desenvolveremos nas próximas aulas.

15.1.1. Conceitos Teóricos Relembrados

15.1.1.1. Estrutura de uma rede corporativa

Uma rede em uma empresa é dividida em
setores. Cada setor possui computadores que
precisam se comunicar entre si e também acessar
recursos em outros departamentos, como
servidores, impressoras e até a internet. Para
isso, utilizamos:

Switches, que conectam os dispositivos de
cada setor;

Roteadores, que permitem a comunicação
entre diferentes redes (sub-redes);

Servidores, que podem centralizar
funções importantes, como

armazenamento, impressão ou serviços de
rede.

15.1.1.2. Endereçamento IP e gateways

Cada setor recebe uma faixa de endereços
IP própria (sub-rede). Dentro dessa faixa, o
roteador atua como gateway, que é a “porta de
saída” de cada rede. Assim, sempre que um
computador precisa se comunicar com outro
setor, o tráfego passa primeiro pelo gateway do
seu roteador.

15.1.1.3. Rotas estáticas

Para que diferentes setores se comuniquem
entre si, os roteadores precisam “saber o
caminho” até as outras redes. Isso é feito
configurando rotas estáticas, onde dizemos ao
roteador:

Qual rede ele precisa alcançar;

E por qual outro roteador esse caminho
deve passar.

Esse processo garante que todas as partes
da empresa consigam conversar entre si.

15.1.2. A Prática no Packet Tracer

15.1.2.1. Preparação da topologia

No Packet Tracer, iniciamos a montagem do
nosso projeto. O processo seguiu etapas simples,
que você também deve realizar sempre que
construir uma rede:

Adicionar os dispositivos na área de
trabalho (roteadores, switches, PCs e
servidores).

Organizar visualmente os setores, para
facilitar a compreensão do diagrama.
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Conectar os dispositivos com os cabos
adequados (geralmente cabos diretos
entre PCs e switches, e cabos entre
roteadores e switches).

15.1.2.2. Configuração dos roteadores

Com os dispositivos interligados, partimos
para a configuração dos roteadores. Aqui, o
procedimento genérico a ser seguido é:

Acessar o roteador e habilitar cada porta
de rede que será utilizada.

Definir um endereço IP e máscara de rede
para cada interface, garantindo que cada
setor esteja em uma sub-rede distinta.

Marcar cada porta como ativa, para que
ela possa transmitir dados.

15.1.2.3. Configuração dos computadores

Em seguida, configuramos os computadores
de cada setor. O processo é o mesmo em
qualquer rede simples:

Acessar o PC no Packet Tracer → Desktop
→ IP Configuration.

Definir um endereço IP que esteja dentro
da faixa do setor.

Configurar a máscara de rede
correspondente.

Definir o gateway como o endereço da
interface do roteador que está ligada
àquele setor.

15.1.2.4. Estabelecendo a comunicação entre
setores

Após os PCs estarem configurados,
verificamos se eles conseguiam se comunicar
com seus próprios gateways e entre os diferentes
setores. Para isso, seguimos esta ordem:

Testar a conexão de cada PC com o
gateway local.

Testar a conexão de PCs de setores

diferentes, confirmando se a comunicação
estava funcionando.

Ajustar as rotas nos roteadores, caso
fosse necessário, para garantir que todos
os caminhos estivessem corretos.

15.1.2.5. Testando a rede

O teste foi feito com o comando ping. Esse
comando é a maneira mais simples de verificar se
a comunicação está funcionando:

Primeiro, pingar o gateway do setor.

Depois, pingar outros computadores do
mesmo setor.

Por fim, pingar computadores de setores
diferentes.

Se todas essas etapas funcionam, significa
que a rede foi planejada e configurada com
sucesso.

15.2. Exercícios:

Exercício - Reproduzindo o Projeto de Rede

Agora que você acompanhou a explicação e
montou a rede passo a passo dentro do sistema
de aula no Packet Tracer, é hora de mostrar que
entendeu o processo.

Sua tarefa é reproduzir sozinho o mesmo
projeto que fizemos de forma simulada. Para isso,
siga as instruções:

Monte novamente a topologia da rede no
Packet Tracer, inserindo roteadores,
switches, computadores e servidor,
organizando os setores de forma clara e
bem distribuída.

Realize as conexões físicas corretas,
utilizando os cabos apropriados para ligar
cada dispositivo.

Configure os endereços IP em cada
roteador, servidor e computador,
lembrando-se de atribuir o gateway
correto para cada setor.
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Estabeleça a comunicação entre os
setores, criando as rotas necessárias para
que todos os dispositivos possam se
comunicar.

Teste a rede utilizando o comando ping,
verificando se todos os computadores
conseguem se comunicar entre si e
também acessar o servidor.

O objetivo deste exercício é garantir que
você seja capaz de planejar, configurar e
validar uma rede completa de forma
independente, aplicando os conceitos que
trabalhamos na aula.

Anotações
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16. Planejamento e Projeto de Redes II.
Aula

16

N

16.1. Simulando uma Saída para a
Internet

esta aula, você vai aprender como uma
rede local pode ser configurada para ter

acesso à Internet dentro do Cisco Packet Tracer,
além de entender como funciona a integração
com dispositivos IoT (Internet das Coisas).

Esse é um passo importante para quem está
estudando redes, pois mostra como unir o mundo
corporativo (rede local de uma empresa) ao
mundo conectado, onde tudo — desde
computadores até lâmpadas inteligentes — se
comunica por meio da Internet.

O foco desta aula é a prática. Você vai
montar um projeto completo, aplicando os
conhecimentos sobre roteadores, servidores
DHCP, roteamento estático e comunicação entre
redes.

16.1.1. Revisando os Conceitos de Rede

Antes de começarmos a prática, é
importante relembrar alguns conceitos que você
já estudou e que serão aplicados neste projeto.

16.1.1.1. O que é uma Rede Local (LAN)?

Uma LAN (Local Area Network) é uma rede
que interliga computadores, impressoras,
servidores e outros dispositivos dentro de um
mesmo ambiente — como uma empresa, escola
ou residência.

No nosso caso, a empresa fictícia Aurora
Tech será a base da nossa rede local. Nela,
teremos computadores dos funcionários e um
servidor local, responsável por distribuir
endereços IP automaticamente via DHCP.

       

16.1.1.2. O que é um Roteador?

O roteador é o coração da comunicação
entre redes. Ele é o dispositivo que decide para
onde cada pacote de dados deve ir, garantindo
que as informações cheguem ao destino correto
— seja dentro da mesma rede ou em outra rede
distante.

Nesta atividade, trabalharemos com três
roteadores:

Router0: conecta a rede interna da
empresa Aurora Tech.

Router1: faz a ligação entre os dois
roteadores (atua como intermediário).

Router2: simula o roteador que tem
acesso à “Internet”.

16.1.2. Planejamento do Projeto

O projeto segue a estrutura de uma empresa
conectada à Internet por meio de uma rede
externa.

A topologia foi construída no Cisco Packet
Tracer, onde cada dispositivo tem um papel
específico.

Componentes principais:

3 Roteadores (Router0, Router1 e
Router2)

1 Servidor Local (com DHCP configurado)

1 Servidor (Simulando a Internet)

6 Computadores (da Aurora Tech)

1 Home Gateway (para a parte IoT)

Dispositivos IoT (sensores, câmeras,
lâmpadas etc.)
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Cada roteador possui interfaces
configuradas com endereços IP e máscaras de
sub-rede diferentes, permitindo que as redes
possam se comunicar entre si por meio de rotas
estáticas.

16.1.3. Configuração do Servidor Local

O Servidor Local foi configurado com a
função de DHCP (Dynamic Host Configuration
Protocol).

Isso significa que ele é responsável por
atribuir automaticamente os endereços IP aos
computadores da empresa, facilitando o
gerenciamento da rede.

Default Gateway: 10.0.0.1

DNS Server: 200.200.200.2

Faixa de IPs: de 10.0.0.2 até 10.0.0.10

Máscara de sub-rede: 255.255.255.0

Após ativar o DHCP no servidor, aplicamos
IP automático em todos os computadores da
Aurora Tech.

Assim, cada estação de trabalho passou a se
comunicar normalmente com o servidor e com o
roteador principal (Router0).

Mais tarde, fizemos um ajuste técnico nesta
configuração para otimizar a comunicação e
deixar o projeto mais profissional.

Esses ajustes fazem parte do trabalho de um
técnico de redes, que precisa garantir que todos
os dispositivos estejam dentro da faixa correta e
que a rede funcione com estabilidade.

16.1.4. Configuração dos Roteadores

Router0 – Rede Interna (Aurora Tech)

O Router0 representa o roteador principal
da empresa. Ele conecta todos os computadores
e o servidor local.

GigabitEthernet0/0 → IP 10.0.0.1 /
Máscara 255.255.255.0

GigabitEthernet0/1 → IP 200.0.0.2 /
Máscara 255.255.255.252

O Router0 também possui uma rota estática
configurada para saber como enviar dados para
redes externas, através do Router1.

Router1 – Roteador Intermediário

O Router1 faz a ligação entre o Router0
(empresa) e o Router2 (Internet).

Aqui, configuramos duas interfaces:

GigabitEthernet0/0 → IP 200.0.0.1 /
Máscara 255.255.255.252 (ligado ao
Router0)

GigabitEthernet0/1 → IP 192.168.1.1 /
Máscara 255.255.255.0 (ligado ao
Router2)

O Router1 é o ponto de passagem entre as
redes.

Para que os pacotes saibam o caminho certo,
adicionamos rotas estáticas, que são instruções
manuais informando por onde os dados devem
ser enviados.

As rotas estáticas servem para que o
roteador “aprenda” a chegar até outras redes que
não estão diretamente conectadas a ele.

Sem elas, os dados não saberiam para onde
ir, e a comunicação entre a Aurora Tech e a
Internet não funcionaria.

Router2 – Saída para a Internet

O Router2 representa o roteador que
conecta nossa rede à Internet.

Ele possui uma interface conectada ao
Router1 e outra voltada para o Home Gateway,
que será configurado na próxima etapa para
representar os dispositivos IoT conectados à
Internet.

Essa configuração completa o caminho dos
pacotes:

PC → Router0 → Router1 → Router2 →
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Internet.

16.1.5. Explicando as Rotas Estáticas

As rotas estáticas foram utilizadas para
permitir que cada roteador saiba como chegar
até as demais redes.

Em termos simples, elas funcionam como
“placas de trânsito” para os pacotes de dados.

Quando o roteador recebe uma informação
que não pertence à sua rede local, ele consulta
sua tabela de rotas para decidir por onde enviar
aquele pacote.

Como nesta aula não utilizamos protocolos
de roteamento dinâmico, configuramos
manualmente as rotas estáticas, garantindo total
controle sobre o tráfego de rede.

16.1.6. A Prática

Esta aula teve como foco principal o projeto
prático.

Durante a atividade, você reproduziu passo
a passo o ambiente completo no Cisco Packet
Tracer, configurando os roteadores, o servidor
local e os computadores da Aurora Tech.

O objetivo dessa prática foi compreender, na
prática, como as redes se interligam e como o
roteamento permite a comunicação entre
diferentes sub-redes.

Cada configuração feita teve um propósito:
tornar a comunicação funcional e lógica, assim
como ocorre em redes reais de empresas.

16.1.7. Internet das Coisas (IoT)

A segunda parte da aula introduz o conceito
de IoT (Internet of Things).

Os dispositivos IoT, como câmeras,
lâmpadas, sensores e termostatos, fazem parte
da nossa vida cotidiana e também precisam estar
conectados à Internet.

Dentro do Cisco Packet Tracer, esses
dispositivos se conectam através de um Home

Gateway, que atua como o roteador de uma
residência ou rede doméstica.

Ele distribui endereços IP automaticamente
e fornece acesso à Internet para os dispositivos
inteligentes.

16.1.8. Exercício Final – Conectando o Home
Gateway e Distribuindo Internet aos
Dispositivos IoT

Agora que você concluiu todo o projeto
proposto nesta aula — configurando as rotas
estáticas e garantindo a comunicação entre todos
os roteadores — é hora de realizar o ajuste final,
que consiste em conectar e configurar o Home
Gateway, responsável por distribuir internet e
conectividade aos dispositivos IoT (Internet das
Coisas) da rede.

Contextualizando:

Durante o desenvolvimento do projeto, o
Router2 já foi totalmente utilizado, ou seja, suas
duas portas de rede estão ocupadas — uma
conectada ao Router1 e a outra conectada à rede
local com o switch e os dispositivos internos.

Por esse motivo, não será possível ligar o
Home Gateway diretamente ao Router2 sem
realizar uma pequena adaptação na rede.

O que você deve fazer:

Para que o Home Gateway funcione
corretamente e possa distribuir internet para os
dispositivos IoT, você deverá realizar uma das
seguintes soluções:

1. Adicionar um switch entre o Router2 e a
rede local existente.

Desconecte o cabo que vai do Router2
diretamente à rede local.

Conecte esse cabo em um switch, e a
partir dele, conecte tanto os dispositivos
locais quanto o Home Gateway.

Dessa forma, todos estarão
compartilhando a mesma conexão de rede
proveniente do Router2.
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2. (Alternativa mais avançada) Adicionar
uma nova interface ao Router2.

Caso o você deseje praticar um cenário
mais técnico, poderá inserir uma nova
placa de rede (interface) no Router2 e
configurar um novo endereço IP para essa
interface, conectando nela o Home
Gateway.

Essa opção exige o entendimento de
endereçamento IP adicional e rotas
complementares.

Configuração esperada:

Após conectar corretamente o Home
Gateway, configure-o para que:

Ele receba um endereço IP compatível
com a rede local do Router2.

Seja definido o SSID e a senha da rede Wi-
Fi que os dispositivos IoT utilizarão.

Seja ativada a função de DHCP,
permitindo que os dispositivos
conectados recebam endereços IP
automaticamente.

Anotações
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Redes de Computadores

17. Segurança de Redes e Prevenção de
Ameaças.

Aula

17

A

17.1. Introdução à Segurança da
Informação

segurança da informação é um conjunto de
práticas e tecnologias voltadas para

proteger dados, sistemas e redes contra ameaças,
vulnerabilidades e riscos. No mundo digital atual,
onde a informação é um dos principais ativos das
organizações, implementar medidas eficazes de
segurança é essencial para manter a
confidencialidade, integridade e disponibilidade
dos dados.

17.1.1. Importância da Segurança da Informação

A necessidade de segurança da informação
cresce exponencialmente com o aumento da
conectividade digital. Dados sensíveis podem ser
expostos a:

Acessos não autorizados

Perda de dados acidental ou intencional

Dados modificados sem autorização

Inativação de sistemas críticos

A proteção desses dados não só salvaguarda
a privacidade e os interesses financeiros das
organizações, mas também preserva a confiança
dos clientes e parceiros.

17.1.2. Criptografia e Proteção de Dados

17.1.2.1. Conceitos Fundamentais de
Criptografia

A criptografia é um dos pilares da segurança
da informação, transformando dados legíveis
(texto em claro) em formatos ilegíveis (texto
cifrado) para protegê-los contra acesso não
autorizado.

Criptografia Simétrica: Utiliza a mesma

chave para criptografar e descriptografar dados.
É rápida e eficiente para grandes quantidades de
dados, mas apresenta desafios na distribuição
segura da chave.

Criptografia Assimétrica: Emprega um par
de chaves relacionadas - uma pública para
criptografia e uma privada para descriptografia.
Soluciona o problema da distribuição de chaves,
mas é mais lenta que a simétrica.

Hashing: Não é criptografia em si, mas uma
função matemática que transforma dados em
valores únicos e fixos (hashes), usada para
verificar integridade de dados.

17.1.3. Aplicações da Criptografia

Proteção de Dados em Repouso: Dados
armazenados em dispositivos ou
servidores são protegidos usando
criptografia para que, mesmo em caso de
roubo físico, permaneçam inacessíveis.

Proteção de Dados em Trânsito: Dados
transmitidos entre dispositivos ou redes
são protegidos contra interceptação,
garantindo que apenas o destinatário
possa descriptografá-los.

Autenticação e Assinatura Digital:
Verificação de identidade e integridade de
documentos através de assinaturas
digitais.

Gestão de Chaves: Sistemas robustos para
gerenciamento, armazenamento e rotação
de chaves criptográficas.

17.1.4. Firewalls e Proteção de Redes

17.1.4.1. Conceito de Firewalls

Um firewall é um sistema de segurança que
monitora e controla o tráfego de entrada e saída
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em redes de computadores, baseando-se em
regras de segurança configuradas. Atua como um
guardião entre a rede interna e externa, filtrando
pacotes de dados antes que eles atinjam seus
destinos.

17.1.4.2. Tipos de Firewalls

Firewalls de Pacotes: Analisam cabeçalhos
de pacotes e aplicam regras de segurança
baseadas em endereços IP, portas e protocolos.

Firewalls de Estado: Mantêm o estado das
conexões ativas e permitem ou negam pacotes
com base nesse contexto, oferecendo proteção
mais avançada.

Firewalls de Aplicação: Analisam o
conteúdo de mensagens em níveis mais altos
(aplicação), oferecendo proteção contra ameaças
específicas de aplicativos.

17.1.4.3. Configuração de Firewalls

A configuração eficaz de firewalls envolve:

Definição de Políticas de Segurança: Regras
claras sobre o que é permitido e o que é
bloqueado.

Zonificação de Redes: Divisão da rede em
zonas com diferentes níveis de proteção (zona
externa, DMZ, zona interna).

Regras de ACL (Access Control List): Listas
de controle de acesso que especificam quais
pacotes são permitidos ou negados.

Inspeção de Estado: Monitoramento de
conexões ativas para permitir apenas tráfego
relacionado a conexões estabelecidas.

17.1.4.4. Exemplo de Configuração de Firewall

Configurar um firewall envolve:

Identificação dos Pontos de entrada:
Determinar quais interfaces do roteador/firewall
precisam ser protegidas.

Definição de Regras: Estabelecer regras de
ACL para permitir ou negar tráfego específico.

Aplicação de Políticas: Implementar
políticas de segurança baseadas nas
necessidades da organização.

Teste e Validação: Verificar se as
configurações estão funcionando conforme
esperado.

17.1.5. Autenticação Multifator (MFA)

17.1.5.1. O que é Autenticação Multifator

Autenticação Multifator (Multi-Factor
Authentication - MFA) é um mecanismo de
segurança que requer que os usuários forneçam
duas ou mais formas de identificação para
acessar um sistema ou serviço. Isso adiciona
camadas de proteção além da simples
combinação de nome de usuário e senha.

17.1.5.2. Fatores de Autenticação

A NIST (National Institute of Standards and
Technology) identifica três categorias principais
de fatores de autenticação:

Conhecimento: Algo que o usuário sabe,
como senhas, códigos PIN ou respostas a
perguntas seguras.

Posse: Algo que o usuário possui, como
cartões inteligentes, tokens físicos,
smartphones ou cartões de acesso.

Característica: Algo que o usuário é, como
fingerprints, reconhecimento facial, íris,
voz ou padrões de comportamento.

17.1.5.3. Benefícios da Autenticação Multifator

Redução de Riscos: Mesmo que um fator
seja comprometido, os outros ainda
oferecem proteção.

Satisfação de Requisitos Regulatórios:
Muitas indústrias e governos exigem MFA
para proteger dados sensíveis.
Proteção contra phishing: mesmo que os
usuários sejam vítimas de ataques de
phishing, os invasores normalmente não
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terão acesso a vários fatores de
autenticação.
Aumento da Consciência de Segurança: A
necessidade de múltiplas formas de
autenticação aumenta a conscientização
dos usuários sobre a importância da
segurança.

Aumento da Consciência de Segurança: A
necessidade de múltiplas formas de autenticação
aumenta a conscientização dos usuários sobre a
importância da segurança.

17.1.5.4. Implementação de MFA

A implementação eficaz de MFA envolve:

Avaliação dos Requisitos: Identificar
quais sistemas e usuários precisam de
MFA.

Escolha da Abordagem: Determinar quais
fatores de autenticação serão utilizados.

Configuração dos Sistemas: Implementar
a autenticação multifator nos sistemas de
destino.

Educação dos Usuários: Treinar os
usuários sobre como usar a autenticação
multifator corretamente.

Monitoramento e Ajuste: Continuar
monitorando o sistema e fazendo ajustes
conforme necessário.

17.1.6. Práticas Recomendadas de Segurança

17.1.6.1. Princípio do Menor Privilégio

Aplique o princípio do menor privilégio,
garantindo que os usuários e sistemas tenham
apenas o acesso necessário para desempenhar
suas funções. Isso reduz significativamente a
superfície de ataque em caso de
comprometimento.

17.1.6.2. Patch Management e Atualizações

Mantenha todos os sistemas e aplicativos
atualizados com patches de segurança. As

vulnerabilidades conhecidas são frequentemente
exploradas por atacantes antes que as
organizações apliquem os patches.

17.1.6.3. Backups e Recuperação de Desastres

Realize backups regulares de dados críticos
e teste regularmente seus procedimentos de
recuperação de desastres. Isso garante que os
dados possam ser restaurados em caso de perda
ou corrupção.

17.1.6.4. Segurança em Dispositivos Móveis

Implemente políticas para proteger
dispositivos móveis, incluindo:

Criptografia de dados

Autenticação multifator

Restrições de aplicativos não aprovados

Políticas de desbloqueio e senhas

Procedimentos para reportar dispositivos
perdidos ou roubados

17.1.6.5. Segurança na Nuvem

A segurança na nuvem requer abordagens
específicas, incluindo:

Criptografia de dados em trânsito e em
repouso

Controle de acesso baseado em perfis

Monitoramento de atividades

Verificação de confiabilidade do
fornecedor

17.1.6.6. Conscientização e Treinamento

A conscientização dos usuários sobre
ameaças e práticas de segurança é fundamental.
Treine regularmente os funcionários sobre:

Identificação de e-mails de phishing

Práticas seguras para senhas
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Sinais de atividades suspeitas

Respostas a incidentes de segurança

17.1.6.7. Monitoramento e Detecção de
Intrusão

Implemente sistemas de monitoramento e
detecção de intrusão para identificar e responder
a ameaças em tempo real. Isso inclui:

System Logs e Análise

Firewalls Intrusion Detection and
Prevention Systems (IDPS)

Análise de Tráfego de Rede

Monitoramento de Acessos e Logins

17.1.6.8. Resposta a Incidentes

Desenvolva e mantenha um plano de
resposta a incidentes que inclua:

Identificação e Contenção: Identificar o
incidente e limitar seu impacto.

Análise e Investigação: Entender a
natureza e origem do incidente.

Recuperação e Restauração: Restaurar
sistemas e dados afetados.

Comunicação: Informar partes
interessadas sobre o incidente.

Melhorias: Implementar medidas para
prevenir incidentes futuros.

A segurança da informação é um campo em
constante evolução, exigindo um compromisso
contínuo com a implementação de medidas
preventivas, detectivas e reativas. As práticas
que abordamos nesta apostila formam a base
para uma estratégia abrangente de segurança.

17.2. Exercícios:

Exercício 1: Implementação de Firewall
(Filtro de IP)

Objetivo:

Configurar o roteador para permitir que
apenas o PC-Gerência acesse o Servidor,
bloqueando o PC-Visitante.

1. Dispositivos e Conexões

PC-Gerência: IP 10.0.0.20 | Gateway
10.0.0.1 (Conectado ao Switch 0).

PC-Visitante: IP 10.0.0.30 | Gateway
10.0.0.1 (Conectado ao Switch 0).

Servidor: IP 172.16.0.10 | Gateway
172.16.0.1 (Conectado ao Switch 1).

Roteador: Conectar Switch 0 na porta G0/0
e Switch 1 na porta G0/1.

2. Configuração do Roteador (Roteiro CLI)

Abra o CLI do roteador e digite os comandos
abaixo na ordem:

Passo A: Ativar as Portas via CLI

enable

conf t

int g0/0

ip add 10.0.0.1 255.0.0.0

no shut

int g0/1

ip add 172.16.0.1 255.255.0.0

no shut

exit

Passo B: Configurar o Firewall via CLI

access-list 1 permit 10.0.0.20

int g0/1

ip access-group 1 out

end
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3. Verificação

PC-Gerência: Deve pingar o servidor (ping
172.16.0.10) com sucesso.

PC-Visitante: Deve receber erro ao pingar o
servidor.

Exercício 2: Proteção de Dados e
Confidencialidade

Objetivo:

Aplicar os pilares da Segurança da
Informação (Confidencialidade e Integridade) em
um dispositivo de rede, utilizando Criptografia e
Hashing para proteger as senhas do roteador.

Cenário:

Você é o administrador da rede e precisa
garantir que, mesmo que um invasor tenha
acesso físico ao roteador ou consiga uma cópia
das configurações, ele não consiga ler as senhas
de acesso.

Passo a Passo de Configuração (CLI):

Clique no Roteador, vá na aba CLI e siga
rigorosamente os comandos abaixo:

Passo 1: Entrar no modo de configuração

Passo a Passo:

enable

configure terminal

Passo 2: Configurar a senha de Console
(Acesso Físico) Esta senha será solicitada assim
que alguém conectar um cabo no roteador.

Passo a Passo:

line console 0

password portaria

login

exit

   

Passo 3: Ativar a Criptografia Simétrica Este
comando "esconde" as senhas que acabamos de
digitar, para que não apareçam em texto comum
nas configurações.

Passo a Passo:

service password-encryption

Passo 4: Criar uma Senha Mestra com
Hashing (Segurança Máxima) O comando secret
usa um cálculo matemático (Hash) para proteger
a senha de administração.

Passo a Passo:

enable secret adm123

end

4. Como Testar e Validar (A parte mais
importante)

Agora você deve provar que a segurança foi
aplicada. Realize os dois testes abaixo:

A. Teste de Confidencialidade (Visual)

No roteador, digite o comando: show
running-config

Dica: Vá apertando a tecla Espaço para
descer as linhas.

O que observar: Procure pelas linhas enable
secret e password.

Resultado esperado: Você verá apenas
códigos e números. Se você NÃO conseguir ler as
palavras "portaria" ou "adm123", parabéns! Os
dados estão protegidos.
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18. Redes Privadas Virtuais (VPN).
Aula

18

U

18.1. O que é uma VPN?

ma VPN (Virtual Private Network) é uma
rede privada criada sobre uma rede

pública, como a Internet.

Ela permite que duas redes distantes se
comuniquem como se estivessem fisicamente
conectadas, protegendo e isolando o tráfego
entre elas.

As VPNs são amplamente utilizadas em
empresas que possuem filiais em diferentes
cidades, permitindo que essas unidades
compartilhem arquivos, impressoras e sistemas
internos com segurança.

18.1.1. Benefícios de uma VPN:

Segurança: o tráfego pode ser criptografado.

Privacidade: os dados trafegam de forma
isolada.

Acesso remoto: permite conectar-se à rede
da empresa de qualquer lugar.

Redução de custos: utiliza a internet pública
em vez de links dedicados.

18.2. Importância da VPN para
Segurança e Privacidade

A VPN desempenha um papel crucial na
proteção de dados e na preservação da
privacidade online. Sua importância pode ser
compreendida através de vários aspectos:

Criptografia de Dados: Todas as informações
transmitidas através da VPN são criptografadas,
tornando-as inelegíveis para qualquer pessoa
que possa tentar interceptar a comunicação.

Máscara de Identidade: A VPN mascara o

endereço IP real do usuário, substituindo-o pelo
endereço IP do servidor VPN, o que dificulta o
rastreamento de atividades online.

Proteção em Redes Públicas: Ao usar uma
VPN, os dados enviados em redes Wi-Fi públicas
não estão expostos ao resto da rede, protegendo
informações sensíveis como senhas e dados
financeiros.

Contorno de Restrições Geográficas:
Permite acessar conteúdo que pode ser restrito
em determinadas regiões geográficas, permitindo
o acesso a serviços e informações que de outra
forma seriam inacessíveis.

Acesso Remoto à Rede Corporativa: Facilita
o trabalho remoto, permitindo que funcionários
acessem recursos da rede corporativa de forma
segura, mesmo estando fora do escritório.

18.3. Tipos de VPN

18.3.1. VPN Site-to-Site

A VPN Site-to-Site é utilizada para conectar
redes inteiras entre si. Este tipo de VPN é
comumente implementado em empresas com
múltiplas filiais ou sedes, permitindo que a
comunicação entre as diferentes localidades seja
segura e confiável.

18.3.1.1. Características principais:

Cria uma conexão permanente entre duas
redes locais

Usado principalmente para interconectar
escritórios corporativos

Geralmente utiliza autenticação baseada
em certificados ou chaves pré-
compartilhadas
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Oferece baixa latência e alta
confiabilidade para aplicações
corporativas

Exemplo de aplicação: Uma empresa com
sede em São Paulo e uma filial em Curitiba pode
usar uma VPN Site-to-Site para conectar os dois
escritórios, permitindo que funcionários de
ambas as localidades acessem recursos
corporativos como se estivessem na mesma rede.

18.3.1.2. VPN Client-to-Site

A VPN Client-to-Site é utilizada para
conectar dispositivos individuais a uma rede
corporativa ou privada. Este tipo de VPN é ideal
para funcionários que trabalham remotamente e
precisam acessar recursos da rede corporativa.

18.3.1.3. Características principais:

Cria uma conexão temporária entre o
dispositivo do usuário e a rede corporativa

Usado principalmente para trabalho
remoto

Requer autenticação individual (usuário e
senha)

Permite acesso a recursos específicos da
rede corporativa

Exemplo de aplicação: Um funcionário
trabalhando de casa acessa o sistema corporativo
da empresa através de uma VPN Client-to-Site,
permitindo que ele consulte arquivos, aplicativos
e outros recursos da rede corporativa como se
estivesse no escritório.

18.3.2. VPN Client-to-Client

A VPN Client-to-Client é menos comum e é
utilizada para criar uma rede privada entre
dispositivos individuais. Este tipo de VPN é
geralmente usado para compartilhamento de
arquivos entre pessoas ou equipes que precisam
colaborar em ambientes não seguros.

         

18.3.2.1. Características principais:

Cria uma rede privada entre múltiplos
dispositivos

Permite comunicação direta entre clientes

Pode ser usado para compartilhamento de
arquivos ou recursos específicos

Requer configuração mais complexa do
que os outros tipos

18.4. VANTAGENS E
DESVANTAGENS DAVPN

18.4.1. Vantagens

Acesso Remoto Seguro: Permite que
usuários acessem recursos de uma rede privada
de qualquer local, como se estivessem
fisicamente presentes na mesma rede local.

Proteção de Dados: A criptografia utilizada
na VPN protege os dados contra interceptações e
acesso não autorizado.

Anonimato: Ao usar uma VPN, o endereço
IP real do usuário é mascarado, tornando difícil o
rastreamento de suas atividades online.

Contorno de Censura: Permite acessar
conteúdo que pode ser bloqueado em certas
regiões geográficas.

Economia de Recursos: Elimina a
necessidade de linhas dedicadas caras para
conexões entre redes, utilizando a internet como
meio de transmissão.

18.4.2. Desvantagens

Redução de Velocidade: A criptografia e o
roteamento adicional podem reduzir a
velocidade da conexão, especialmente para
conexões de baixa banda.

Dependência do Servidor: Se o servidor da
VPN cair ou ficar inacessível, o usuário perde o
acesso à rede.
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Risco de Falsas Promessas de Privacidade:
Algumas VPNs podem gravar ou vender dados
dos usuários, comprometendo a privacidade.

Complexidade de Configuração: A
configuração correta de uma VPN pode ser
complexa, especialmente para usuários sem
conhecimento técnico.

Risco de Pontos de Falha: Se o gateway ou o
servidor VPN for comprometido, toda a
segurança da rede pode ser comprometida.

18.5. Funcionamento de uma VPN

18.5.1. Processo de Estabelecimento de
Conexão

A conexão VPN se estabelece através de
uma sequência de etapas:

Autenticação: O usuário se autentica no
serviço deVPN usando credenciais como
usuário e senha, ou certificados digitais.

Negociação de Criptografia: O cliente e o
servidor negociam os algoritmos de
criptografia a serem utilizados na conexão.

Estabelecimento do Túnel: Um túnel
criptografado é estabelecido entre o
cliente e o servidor.

Troca de Informações de Sessão:
Informações importantes para a sessão
são trocadas, como chaves de criptografia.

Redirecionamento de Tráfego: O tráfego
de rede é redirecionado para passar pelo
túnel VPN.

18.5.2. Criptografia e Autenticação

A segurança da VPN depende de dois
elementos principais:

Criptografia: Processo de transformar
dados em um formato ilegível para
qualquer pessoa que não tenha a chave de
descriptografia. Algoritmos comumente
utilizados incluem AES (Advanced

Encryption Standard), RSA e Diffie-
Hellman.

Autenticação: Verificação da identidade
do usuário ou dispositivo. Métodos
incluem senhas, certificados digitais,
tokens e autenticação de dois fatores
(2FA).

A combinação desses elementos garante que
apenas usuários autenticados e dispositivos
confiáveis possam estabelecer conexões com a
rede VPN.

18.6. Configuração de VPN em
ambientes laborais.

18.6.1. Topologia Básica para Configuração de
VPN

Para configurar umaVPN em um ambiente
laboratorial, precisamos de uma topologia que
inclua:

Um roteador que atuará como o gateway
de VPN

Um dispositivo cliente (PC ou
smartphone) que se conectará à VPN

Um dispositivo servidor que estará na
rede local e será acessado através da VPN

Uma conexão à internet para simular o
acesso remoto

18.6.2. Configuração do Roteador

Configuração da Interface Local:

Definição de endereços IP para a interface
conectada à rede local

Configuração da máscara de sub-rede
adequada

Ativação da interface

Configuração da Interface de Internet:

Definição de endereços IP para a interface
conectada à internet
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Configuração da máscara de sub-rede
adequada

Ativação da interface

Configuração de NAT (Network Address
Translation):

Definição de regras de NAT para permitir
que dispositivos da rede local acessem a
internet

Configuração de pool de endereços para
tradução

Configuração de VPN:

Definição de políticas de segurança para
aVPN

Configuração de chaves pré-
compartilhadas

Definição de transformações de
segurança

Criação de mapas de criptografia

Aplicação dos mapas de criptografia às
interfaces

18.6.3. Configuração do Dispositivo Cliente

Configuração de IP:

Definição do endereço IP local

Configuração da máscara de sub-rede

Definição do gateway padrão

Configuração do Cliente de VPN:

Adição de uma nova conexão VPN

Definição do nome da conexão

Inserção do endereço IP do gateway VPN

Configuração das credenciais de
autenticação

Seleção dos métodos de autenticação e
criptografia

Salvar e tentar estabelecer a conexão

18.6.4. Configuração do Dispositivo Servidor

Configuração de IP:

Definição do endereço IP local

Configuração da máscara de sub-rede

Definição do gateway padrão

Verificação de Conectividade:

Teste de conexão com o roteador

Teste de conexão com a internet

Verificação de serviços básicos

18.6.5. Teste da Conexão VPN

Verificação da Interface de Tunelamento:

Comando para verificar a existência da
interface de tunelamento

Verificação do estado da interface

Verificação dos parâmetros de
configuração

Teste de Conectividade com o Servidor:

Comando para verificar se o cliente VPN
pode acessar o servidor

Verificação do tempo de resposta da
conexão

Verificação da consistência dos resultados

Teste de Conectividade com a Internet:

Comando para verificar se o cliente VPN
pode acessar a internet

Verificação do tempo de resposta da
conexão

Verificação da consistência dos resultados

Redes Privadas Virtuais são uma tecnologia
fundamental para garantir segurança e
privacidade na internet. Elas permitem acesso
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remoto seguro, proteção de dados e anonimato,
sendo instrumentos essenciais para empresas e
indivíduos.

A compreensão dos diferentes tipos de VPN,
suas vantagens e desvantagens, e as técnicas de
configuração é essencial para implementar
soluções seguras e eficientes. A prática com
simuladores como o Packet Tracer ajuda a
aprimorar essa compreensão, permitindo que os
conceitos teóricos sejam aplicados em ambientes
controlados.

A implementação de políticas de segurança
rigorosas, a escolha de algoritmos de criptografia
adequados e a configuração correta dos
dispositivos são passos fundamentais para
garantir que as VPN atendam às expectativas de
segurança e privacidade.

Exercício Prático: Implementação de VPN
Site-to-Site

Objetivo:

Interconectar a Matriz e a Filial de uma
empresa utilizando um túnel virtual (VPN). Ao
final, as máquinas das duas localidades devem se
comunicar de forma privada através de uma rede
pública simulada.

Cenário e Topologia:

Você deverá montar a rede no Cisco Packet
Tracer utilizando os seguintes dispositivos:

Roteadores: 02 modelos 2911 (Nomeie
como Matriz e Filial).

Computadores: 02 PCs (Nomeie como PC-
Matriz e PC-Filial).

Conexão entre Roteadores: Cabo Cruzado
(Copper Cross-over) nas portas GigabitEthernet
0/0.

Conexão PC-Roteador: Cabo Direto (Copper
Straight-Through) nas portas GigabitEthernet
0/1.

Configuração na MATRIZ

Abra o CLI do roteador Matriz e digite os

comandos:

Passo a Passo:

enable

configure terminal

# Ativação das interfaces físicas

interface g0/0

ip address 10.0.0.1 255.255.255.0

no shutdown

exit

interface g0/1

ip address 192.168.10.1 255.255.255.0

no shutdown

exit

# Criação do Túnel VPN (Encapsulamento)

interface tunnel 0

ip address 172.16.0.1 255.255.255.252

tunnel source g0/0

tunnel destination 10.0.0.2

exit

# Rota Estática para alcançar a Filial via
Túnel

ip route 192.168.20.0 255.255.255.0
172.16.0.2

Configuração na FILIAL

Abra o CLI do roteador Filial e digite os
comandos:

Passo a Passo:

enable

configure terminal

# Ativação das interfaces físicas
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interface g0/0

ip address 10.0.0.2 255.255.255.0

no shutdown

exit

interface g0/1

ip address 192.168.20.1 255.255.255.0

no shutdown

exit

# Criação do Túnel VPN (Encapsulamento)

interface tunnel 0

ip address 172.16.0.2 255.255.255.252

tunnel source g0/0

tunnel destination 10.0.0.1

exit

# Rota Estática para alcançar a Matriz via
Túnel

ip route 192.168.10.0 255.255.255.0
172.16.0.1

Verificação e Testes (Validação)

Para confirmar que a VPN está ativa e os
dados estão protegidos no túnel, realize os
seguintes testes:

Status da Interface: No roteador, digite show
ip interface brief. A interface Tunnel0 deve estar
com status up e protocol up.

Ping Interno: No PC-Matriz, abra o Prompt
de Comando e digite: ping 192.168.20.10

Análise de Rota: No roteador, digite show ip
route. Observe que a rede remota é alcançada
através da interface de túnel, e não pela internet
pública diretamente.

         

Anotações

64 de 67



Redes de Computadores

19. Planejamento e Futuro das Redes.
Aula

19

N

19.1. Planejamento e Futuro das
Redes

esta aula, você vai aprender a compreender
o papel do planejamento de redes no

cenário atual e a visualizar como as tendências
tecnológicas estão moldando o futuro da
conectividade.

Com o avanço da tecnologia, as redes de
computadores deixaram de ser apenas uma
infraestrutura técnica — hoje, elas são a base de
praticamente todas as atividades humanas,
conectando pessoas, empresas, dispositivos e até
cidades inteiras.

19.1.1. O que é Planejamento de Redes

Antes de construir qualquer rede, é
necessário planejar.

O planejamento de redes é o processo de
analisar, desenhar e estruturar uma rede de
computadores para garantir que ela atenda às
necessidades atuais e futuras de uma
organização.

Imagine que você vai montar uma rede para
uma escola. Você precisa decidir:

Quantos computadores e dispositivos
serão conectados;

Como esses dispositivos se comunicarão
entre si;

Que tipo de cabeamento será usado;

Qual roteador e switch são adequados;

E, principalmente, como garantir que a
rede suporte crescimento e mantenha a
segurança.

O planejamento evita desperdícios, falhas de

comunicação e retrabalho.

Ele envolve três grandes etapas:

Análise de Necessidades: entender o que
a rede precisa oferecer — quantidade de
usuários, tipo de tráfego, segurança,
desempenho etc.

Desenho da Topologia: escolher a melhor
forma de conectar os dispositivos (estrela,
malha, barramento, hierárquica etc.).

Implementação e Testes: aplicar o que foi
planejado, testar, corrigir erros e
documentar tudo.

19.1.2. Escalabilidade e Segurança

Quando falamos de redes modernas, dois
fatores se destacam: escalabilidade e segurança.

19.1.2.1. Escalabilidade

A escalabilidade é a capacidade de uma rede
crescer sem perder desempenho.

Por exemplo, uma empresa pode começar
com 10 computadores e, no futuro, precisar de
100.

Uma rede bem planejada já considera esse
crescimento desde o início, deixando espaço para
expansão — seja em novos cabos, switches
adicionais ou configuração de VLANs.

Uma rede escalável:

Usa equipamentos compatíveis com novas
tecnologias (como portas Gigabit ou 10
Gbps);

Permite adicionar novos dispositivos sem
interromper o funcionamento;

É estruturada em camadas (acesso,
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distribuição e núcleo), o que facilita
mudanças.

19.1.2.2. Segurança

A segurança de rede protege dados e
dispositivos contra acessos não autorizados.

Hoje, ataques e invasões acontecem de
forma constante, e uma rede insegura pode expor
informações confidenciais.

Boas práticas incluem:

Uso de senhas fortes e criptografia;

Segmentação da rede (por exemplo,
separar setores em VLANs);

Controle de acesso por políticas e
firewalls;

Monitoramento de tráfego para detectar
comportamentos suspeitos.

19.1.3. Inovações e o Futuro das Redes

As redes de computadores estão evoluindo
rapidamente, e novas tecnologias estão
transformando a forma como nos conectamos.

19.1.3.1. Internet das Coisas (IoT)

A IoT (Internet of Things) conecta objetos do
dia a dia à internet — desde lâmpadas
inteligentes até sistemas de irrigação
automatizados.

No contexto das redes, isso significa muito
mais dispositivos conectados e, portanto, mais
demanda por largura de banda e segurança.

No Cisco Packet Tracer, por exemplo, é
possível simular sensores, câmeras, lâmpadas e
servidores de registro que interagem
automaticamente, mostrando o conceito de uma
“casa conectada”.

19.1.3.2. Redes 5G e 6G

Essas novas gerações de rede móvel
oferecem velocidades altíssimas e baixa latência,

permitindo a comunicação em tempo real entre
máquinas, carros autônomos e sistemas críticos.

19.1.3.3. Redes Inteligentes e SDN

A SDN (Software Defined Networking)
separa o controle da rede da parte física,
permitindo que administradores gerenciem a
rede de forma centralizada e automatizada.

Isso traz flexibilidade e facilita ajustes
instantâneos em grandes infraestruturas.

19.1.3.4. Cloud e Edge Computing

Essas duas tecnologias trabalham juntas
para otimizar o desempenho:

Cloud Computing: processamento e
armazenamento de dados em servidores
remotos (nuvem).

Edge Computing: processamento próximo
à origem dos dados (por exemplo,
sensores e câmeras), reduzindo o tempo
de resposta.

19.1.4. Preparação para o Futuro

Você, como futuro profissional de redes,
precisa estar preparado para trabalhar com
ambientes cada vez mais integrados e dinâmicos.

Isso significa dominar não só a parte técnica
(configuração de roteadores, switches e
servidores), mas também compreender como
planejar, monitorar e proteger redes complexas.

Dicas para se preparar:

Pratique simulações no Cisco Packet
Tracer;

Estude fundamentos de segurança
cibernética;

Explore o funcionamento da IoT e das
redes 5G;

Mantenha-se atualizado com novas
tecnologias (como automação e SDN).
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19.2. Exercício

Nesta atividade prática, o objetivo não é
seguir um exercício fixo, mas aprender os
movimentos de um projetista de redes.

Você vai montar e analisar uma rede simples,
aplicando os princípios de planejamento
aprendidos nesta aula.

Passo a passo genérico:

Abra o Cisco Packet Tracer

Inicie o programa e observe o painel de
dispositivos. Ele representa o mundo real das
redes: roteadores, switches, PCs e servidores.

Monte uma pequena topologia

Arraste dois computadores e um switch.

Conecte-os com cabos automáticos (ícone
de raio).

Observe como o Packet Tracer detecta o
tipo de porta e conecta automaticamente.

Adicione um roteador e um servidor

Posicione-os na rede e conecte com cabos
adequados.

Lembre-se: o roteador é o responsável por
conectar diferentes redes, e o servidor fornece
serviços como DHCP ou Web.

Atribua endereços IP

Nos PCs, vá em Desktop → IP Configuration
e configure IPs estáticos ou selecione DHCP (se o
servidor estiver configurado para isso).

O objetivo aqui é entender o fluxo de
endereçamento e comunicação dentro da rede.

Teste a conectividade

Use o comando ping na aba Command
Prompt do PC.

Se o ping for bem-sucedido, sua rede está
funcional.

Analise e ajuste o design

Imagine que novos dispositivos serão
adicionados.

Há portas suficientes? O cabeamento está
organizado?

Este é o momento de pensar na
escalabilidade do seu projeto.

Anotações
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