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Sobre o curso

Cada vez mais estamos dependentes da Internet para efetuarmos nossos
compromissos do dia-a-dia. Além disso, ela é uma fonte quase infinita de
informagdes. Mas, como filtrar isso? Como permanecer seguro em um
mundo digital onde todos os nossos dados pessoais ficam salvos em bancos
de dados? Como manter seu dispositivo limpo de virus e se livrar dos diversos
golpes aplicados na grande rede? Neste curso, vocé terd um guia de
sobrevivéncia da internet.

O que aprender com este curso?

Vocé aprendera os diferentes tipos de ataques efetuados por hackers e
crackers e como se proteger deles. Também aprenderd sobre os mais
variados tipos de golpes aplicados na internet e a forma de se proteger de
cada um, além da instalacdo e manutencdo de softwares de protecao.

Conteudo programatico
Aula 1 — A era Digital

Aula 2 —Tipos de Golpes Digitais
Aula 3 — Os trés maus comuns
Aula 4 — Aplicativos Falsos

Aula 5 — Senhas de Segurancga

Aula 6 — A importancia de sistemas de Seguranca
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A Era Digital

1. Aula 1 - A Era Digital

Ha alguns anos atras sofremos uma transformacao
para a Era industrial. Naquela época, meados do século
XVIII, o trabalhador rural fazia grande parte do trabalho
bracal pesado do campo. Nesse tempo, o trabalho
comegou a se tornar mecanizado, isto é, o que antes
era feito com as maos do produtor rural, passou a ser
feito com maquinario agricola.

Essa mudancga na producdo repercutiu na ordem
econdmica, politica e social da época. A era industrial
marca o inicio do desenvolvimento do capitalismo
industrial assim como o crescimento da produgdo de
massa e o surgimento das novas populagdes urbanas.

Porém, apds a década de 90 passamos a viver em
uma nova era. A chamada Era da Informagdo ou Era
Digital.

Nesta nova era o trabalhador industrial esta sendo
— cada vez mais — substituido pelo Trabalhador do
conhecimento. Isto é, um trabalhador que alia o
trabalho manual com conhecimento.

Cada vez mais o conhecimento é imprescindivel em
nossa sociedade. Inclusive ja é considerado o bem mais
valioso.

Para nos adaptarmos a esta realidade precisamos
estar atentos a informacao.

Saber onde buscar as informag¢des que precisamos
sem nos arriscarmos é indispensavel para a internet.

Precisamos estar atentos a cada momento e —
assim como acontece no mundo real — ha pessoas que
tentam se aproveitar de nossos momentos de vacilo
para tirar proveito disso.
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1.1. Dados pessoais e informagdes pessoais

Quando acessamos a rede global e inserimos
nossas informagdes pessoais para criar um cadastro em
um site, ou efetuar uma compra estamos confiando
naqguele site.

Lembre-se sempre disso, suas informacgdes
pessoais e seus dados devem sempre estar guardados
a sete chaves.

E muito facil para qualquer criminoso pegar os
dados de seu cartao de crédito, junto com seus dados
pessoais e efetuar qualquer compra em qualquer site,
com o bénus de estar sentado atras de um computador
e ndo manter sua identidade inviolavel.

& &

Portanto, sempre que for efetuar um cadastro ou
disponibilizar suas informagées em qualquer site na
internet, verifique varias vezes a procedéncia daquele
site.

Vocé estd em um site confidvel? Vocé conhece
aquele site? E sua primeira compra nele?

Tudo isso deve ser levado em conta antes de
fornecer os dados de seu cartdo de crédito.

Além disso jamais efetue compras por e-mail nem
por links enviados por terceiros (caso vocé ndo os
conheca muito bem).




1.2. Tipos de ameagas encontradas na
internet

Bem, sabemos que a internet nos proporciona
acesso a uma infinidade de informagdes. Mas, estas
informagbes muitas vezes podem vir junto com
ameagas.

Isso porque, enquanto vocé estd navegando na
internet, criminosos virtuais podem estar tentando
utilizar diversos tipos de truques para ameacar voce.

Estes truques vao desde furto de dados bancarios
e cartOes de crédito, extorsdo, roubo de senha de
acesso e até mesmo a contamina¢do do computador
com o intuito de derrubar servigos.

E fundamental que vocé mantenha os olhos bem
abertos enquanto navega na internet e evite algumas
praticas que podem lhe levar a cair em uma armadilha.

Para evitar estes problemas, primeiro, precisamos
conhece-los.

Segue uma lista de alguns dos truques sujos e
arquivos maliciosos que alguns golpistas utilizam para
roubar dados ou apenas causar o mau a pessoas nao
informadas que navegam pela rede.

Virus

Todos os dias, diversos tipos de virus surgem na
rede mundial de computadores. Malwares, trojans,
adwares e outras aplicacdes maliciosas que, juntas,
tém o objetivo de prejudicar o internauta. Seja
furtando informagdes, espionando, ou destruindo o
equipamento do usudrio, os hackers costumam ser
ardilosos na hora de espalhar ameacas online. Para se
proteger, aposte em um bom antivirus e um firewall,
mantendo-os sempre atualizados.

(
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Furto de dados e identidade

Phishing ¢ o nome dado a artimanha dos
criminosos para “pescar” os dados pessoais ou
bancdrios do usudrio. Com essas informacdes, ele pode
realizar compras ou clonar uma identidade para abrir
cadastros, realizar transacdes bancdrias ou criar contas
falsas em perfis sociais.

Para que isso ndo aconteca, evite ao maximo
compartilhar informagdes pessoais como senhas,
nomes de usudrio, informac¢des bancarias ou nimeros
de cartdo de crédito em links duvidosos de e-mails ou
sites que ndo contam com certificados de seguranca —
gue podem ser conferidos pelo cadeado na barra de
endereco. Ao comprar em lojas virtuais, pesquise e
opte sempre por e-commerces com boas reputagdes.

Espionagem

Alguns hackers mal-intencionados sdo capazes de
ligar a webcam ou o microfone de notebooks e
smartphones de outros usudrios com o objetivo de
espionar quem esta do outro lado da tela.

Ha também criminosos que invadem redes sociais
para identificar informagdes relacionadas a vida
pessoal do wusudrio, como locais que costuma
frequentar e fotos de seus parentes. E muito
importante elevar o nivel de privacidade de conta para
guem pode visualizar as informacGes do perfil,
especialmente para criangas e adolescentes. Também
é recomendado cobrir os componentes de audio e
video com uma fita adesiva sempre que nao estiverem
em uso.
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Aplicativos falsos
Alguns criminosos utilizam aplicativos em formas
de jogos ou ferramentas para invadir dispositivos
moveis, em uma abordagem conhecida como man-in-
the-middle.

Essa modalidade de ataque intercepta dados
enviados digitalmente e também pode ser executada
por meio de aplicativos duvidosos disponiveis para
download nas lojas dos sistemas operacionais.

Com isso, o hacker mal-intencionado, consegue
obter senhas, numeros de cartdes de crédito,
informacdes de login, etc. Portanto, ao baixar um
aplicativo, fique atento aos comentarios dos usudarios
e, principalmente, as permissées de acesso que o
mesmo solicita.
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1.3. Protegendo-se das Fake News

Fake News sdo noticias falsas publicadas por
veiculos de comunicagdo como se fossem informagdes
reais. Esse tipo de texto, em sua maior parte, é feito e
divulgado com o objetivo de legitimar um ponto de
vista ou prejudicar uma pessoa ou grupo (geralmente
figuras publicas).

As Fake News tém um poder viral incrivel! Isto é,
elas espalham-se rapidamente. Portanto, devemos
tomar muito cuidado para ndo espalhar noticias antes
de saber suas verdadeiras fontes, além de estarmos
nos tornando vitimas de uma Fake New também
estamos ajudando a disseminar a mentira.

O poder de persuasdo das Fake News é maior em
populagdes com menor escolaridade e que dependem
das redes sociais para obter informagGes. No entanto,
as noticias falsas também podem alcancar pessoas com
mais estudo, ja que o conteldo esta comumente ligado
ao viés politico.

——

......

1.4. Como checar a veracidade das
informacgoes recebidas na rede

Para checar se uma noticia ou informacgao é real
vocé pode utilizar o maior site de pesquisas do mundo,
o Google.

Acessando o site www.google.com, vocé podera
pesquisar se algo é verdade ou nao.

Google

Fake New? 2]

LC

Pesquisa Google Estou com sorte

E claro que, ainda que o site possa lhe mostrar
diversos resultados ainda é preciso um tanto de bom
senso para identificar o que é verdade e o que é
mentira.

Existem diversos sites espalhados pelainternet que
possuem como Unico intuito proteger as pessoas
contra essas mentiras.

Vocé também pode pesquisar em sites de
jornalismo sério sobre a noticia recebida para verificar
sua veracidade.

Muitas vezes, basta um pouco de tempo e de boa
vontade para evitarmos espalhar noticias que podem
causar danos e até mesmo mudar a vida de pessoas
gue as recebem.
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1.5. Exercicios de Conteudo

1) O que é a era digital?

2) O que é engenharia social?

3) Como checar a veracidade das informacGes na
rede?

4) Como se proteger de Fake News?

5) Quais as intengbes dos aplicativos falsos?

——

1.6. Exercicios de Fixagao

1) Entre no site do Google e procure pela veracidade
da informagdo: “S6 usamos 10% do nosso cérebro”.
Anote a resposta

2) Entre no site do Google e descubra a verdade sobre
a informagao: “O frio causa resfriados”. Anote a
resposta.

3) Entre no site do Google e descubra a verdade sobre
ainformagao: “Alcool ndo deve ser consumido junto
com remédios tarja preta”.

Nt
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2. Aula 2 - Tipos de golpes digitais

Ao navegarmos na internet é preciso sempre estar
muito atento.

Atentos aos links que clicamos, aos sites que
navegamos, ao conteldo que estamos absorvendo, as
pessoas que estamos conversando e noticias que
estamos espalhando.

Isso porque existem diferentes crimes virtuais
sendo aplicados por criminosos que buscam obter
vantagens as custas das vitimas desatentas.

O importante é o entendimento de que em todos
os golpes ja aplicados o problema foi acarretado por
descuidos com a segurang¢a, como pouco cuidado nos
sites acessados, ou falta de malicia para identificar
falsas informacgdes, promoc¢des ou ofertas de emprego
irrealistas.

Como dito anteriormente “nao existe almogo gratis
nem televisdo 4k por RS 400,00”.

=
et

2.1. Golpes mais comuns

Sites maliciosos

Por falta de seguranga, alguns sites acabam
expostos a a¢des de criminosos que os invadem e
colocam cddigos maliciosos para prejudicar a empresa,
gestores ou o publico que os acessam.

Além disso, ha sites criados exclusivamente com o
objetivo de enganar o publico. Geralmente eles exibem

(
4

Golpes digitais e como preveni-los
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ofertas muito tentadoras para atrair usudrios e podem
se valer do nome e identidade visual de um e-
commerce que tenha boa reputagdo. Na éansia de
comprar o produto a um preco muito baixo, o
consumidor esquece de checar fatores basicos como a
URL correta do site e selos de seguranga, como o Selo
Site Blindado, e acaba caindo em um golpe.

Roubo de identidade

Assim como no ambiente offline, existem golpes na
internet focados em roubar a identidade digital de
outra pessoa para obter algum tipo de privilégio ou
realizar uma agao.

Os criminosos podem abrir um perfil social em
nome da vitima, enviar e-mails em nome de outra
pessoa e etc. Neste caso, elas podem se apropriar da
confianga que ha em relagdo a vitima para se passar por
ela, pedindo ajuda em dinheiro aos amigos, enviando
arquivos com virus e etc.

Dependendo das informacdes obtidas, pode ser
ainda que outras pessoas fagcam cadastros e compras
no nome da vitima.

Falsas oportunidades de emprego

Paginas falsas de empresas que divulgam muitas
oportunidades de emprego e promessas de dinheiro
facil também compdem a lista de crimes virtuais ja
registrados.

Receber para fazer algo muito desejado, como
degustar ovos de Pascoa, ou ganhar grandes quantias
de dinheiro apenas fazendo determinado curso, ou
trabalhando de casa, sdo algumas artimanhas utilizadas
para atrair e enganar as vitimas.
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Falsos boletos e faturas

Boletos falsos enviados por e-mail ou mesmo falsas
faturas de servico ou de cartdo de crédito sdo outro dos
principais golpes da internet.

E muito importante checar se aquele boleto ou
fatura é realmente esperado e se os dados sdo
legitimos. E possivel checar os nimeros iniciais do
codigo de barra, por exemplo, para ver se eles
conferem com o do banco correspondente que é citado
no boleto.

Romance falso

Romance falso ou “romance sacammer” é um dos
crimes virtuais que tém sido utilizados em sites como
Facebook e sites de encontros romanticos.

Nestes golpes da internet, a pessoa mal-
intencionada ird seduzir a vitima em busca de um
romance cultivando uma relagdo de confianga e
intimidade com ela. Depois, os golpistas sentem maior
liberdade de comegar a pedir dinheiro a quem
seduziram ou informagdes pessoais e bancarias.

E-mails de recadastramento

Outro golpe que é muito aplicado sdo os e-mails de
recadastramento.

Neles, uma instituicdo financeira pede que vocé se
recadastre para continuar utilizando o Internet Banking
(banco online que é uma comodidade comum do dia-
a-dia.

E-commerce sites de venda falsos

Pratica antiga e bastante difundida pela imprensa,
porém, ainda presente na internet.

Ndo raramente recebemos anuncios de ofertas
incriveis.

Sdo produtos com procura alta a precgos
extremamente atrativos.

Encontrou essas caracteristicas? Entdo fuja!

Os criminosos  virtuais utilizam  algumas
ferramentas disponiveis na internet, e tém acesso aos
termos mais buscados na rede.

Programas como Google Analytics, Google
Adwords, Google Trends, Facebook Insights, Facebook
Ads, entre outros, sdo mecanismos que fornecem aos
empreendedores virtuais meios para saber o que estd
em evidéncia na internet.

2.2. Como se Proteger dos golpes feitos
pela internet

Para cada tipo de golpe aplicado existe uma forma
de se proteger para evitar maiores danos.

Todas elas, de uma forma ou de outra, envolvem:
atencdo, bom senso e nada de ingenuidade.

Isso porque todos os golpes digitais baseiam-se em
um Unico fato, vocé nado viu que era falso.

Portanto, para evitar futuras dores de cabeca,
comece por desconfiar de tudo até que seja provado o
contrario.

Viu uma promogdo boa demais para ser verdade?
Desconfie, muito! Recebeu um e-mail de seu banco?
Ligue para ele, ndo responda o e-mail muito menos
clique em algum link que possa ser fornecido por ele.
Entrou em algum site de cadastramento ou que peca
dados importantes? Verifique a barra de URL, confirme
o endereco do site, verifique se o site tem certificado
de seguranca “HTTPS”.

& Mercado Livre Brasil X +
& c ww.mercadolivre.com.br
mercado
livre
@ nforme seu
CEP Categorias Historico  Desc

Nunca seja pego desprevenido e vocé nao tera
roblemas com golpes via internet.



Fatos interessantes e estatisticos sobre
fraudes

2.3.

Segundo a Serasa Experian, somente no Brasil,
ocorrem em média 17 tentativas de fraude por
segundo contra o consumidor.

Os mais variados golpes sdo aplicados contra os
mais diversos setores da economia.

Empresas de telefonia, setor de servigos,
seguradoras, bancos e financeiras sdo os alvos
preferidos dos fraudadores.

A maioria esmagadora das tentativas de fraude
ocorrem no ambiente virtual, ou seja, pela internet.

Em 2015, quase 1,7 milhGes (1.695.181) de
tentativas de fraudes contra o consumidor foram
identificadas.

Em 90% dos casos os golpes apelam para o lado
sensivel ou emotivo da vitima. Isto é, o golpista sempre
ird tentar levar-lhe pela emogdo. Todos os golpes sdo
facilmente identificaveis caso a vitima haja com a
razdo, pare e pense antes de tomar qualquer decisdo.

A grande maioria dos golpes é evitado apenas por
pedir a opinido para outra pessoa. Fique atento e ndo
deixe que outras pessoas escolham sua forma de
pensar e de agir.

——

Além disso, o bom senso ainda é o melhor remédio

para estes tipos de golpes.

2.4.

Exercicios de Conteudo

1) Os golpes aplicados nainternet se baseiam em quais
premissas de falha da vitima?

2) Qual a forma mais simples de atrair alguém via e-

mail

ou link de rede social com promessas

tentadoras?

3) Quais os meios mais utilizados para aplicar golpes?

4) Qual a melhor forma de se proteger dos golpes
aplicados via internet?

5) O que fazer quando recebemos um e-mail de um
suposto banco ofertando algo ou cobrando algo?

2.5.

1)
2)

3)
4)

Exercicios de Fixacao

Procure no Google pelo site “Mercado livre” e
acesse-0.

Cheque se vocé acha que esse site é seguro e
anote os seus motivos.

Procure no Google pelo site “Youtube”.
Cheque se vocé acha que esse site é seguro e
anote seus motivos.

Nt
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Virus, Spam e DDoS

3. Aula 3 - Os trés maus comuns

Virus, SPAM e DDoS figuram entre os maus mais
comuns trazidos por Crackers e Hackers mal-
intencionados.

Eles servem para as mais diversas proezas e sempre
irdo prejudicar vocé.

Por isso, vocé precisa estar sempre seguro, com
Firewall e Antivirus atualizados e instalados em seu
dispositivo.

Além do que, é preciso que esteja sempre
consciente dos lugares onde clica, as pdginas que
acessa e os downloads que procura.

3.1. Os tipos de virus mais comuns

Os virus de computador ganharam esse nome por
sua capacidade de "infectar" diversos arquivos em um
computador. Eles se propagam para outras maquinas
qguando os arquivos infectados sdo enviados por e-mail
ou levados pelos préprios usudrios em midias fisicas,
como unidades USB, HD externos, etc.

O primeiro virus de computador, batizado de
"Brain", foi desenvolvido em 1986. Cansados de
clientes que pirateavam softwares de sua loja, dois
irmaos alegam ter desenvolvido o virus para infectar o
setor de inicializacdo dos disquetes dos ladrGes de
software. Quando os discos eram copiados, o virus era
passado adiante.

Hoje em dia cada vez mais virus sdo criados e sua
tecnologia vem se aprimorando em uma luta constante
contra os antivirus que tentam barra-los.

Aula
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Por isso a atualizacdo de um antivirus é muito
importante, pois sempre que entra um virus novo na
rede é adicionado ao antivirus uma “vacina”, uma
forma de detecc¢ao e neutralizacdo do mesmo.

Existem alguns tipos de virus mais comuns e é
importante sabermos seu funcionamento para
identificarmos uma possivel infec¢do. Sao eles:

Worms

De forma diferente dos virus, os worms nao
precisam da ajuda humana para se propagar e infectar:
eles infectam uma vez e depois usam as redes de
computadores para se propagar para outras maquinas,
sem a ajuda dos usudrios. Com a exploracdo das
vulnerabilidades de rede, como pontos fracos nos
programas de e-mail, os worms podem enviar milhares
de cdpias suas na esperanga de infectar novos
sistemas, onde o processo comec¢a novamente. Embora
muitos worms apenas "consumam" recursos do
sistema, reduzindo seu desempenho, muitos deles
contém "cargas" maliciosas criadas para roubar ou
excluir arquivos.

Este tipo de virus é muito perigoso e deve ser
neutralizado com rapidez ou consegue facilmente fugir
de controle e infectar diversos dispositivos da mesma
rede ou de seus contatos pessoais.




Adware

Um dos incbmodos mais comuns
* da presenca on-line é o adware.
Os programas enviam
anuncios automaticamente
para os computadores host.
Entre os tipos rotineiros de
adware estdo os anuncios
pop-up em pdginas da Web
e a publicidade dentro de
programas, que geralmente acompanham softwares
"gratuitos". Embora alguns programas de adware
sejam relativamente inofensivos, outros usam
ferramentas de rastreamento para coletar informacoes
sobre sua localizacdo ou seu histérico de navegacao,
para depois veicular anuncios direcionados em sua
tela.

Conforme observado pela BetaNews, foi detectada
uma nova forma de adware capaz de desativar seu
software antivirus. Como o adware é instalado com o
conhecimento e o consentimento da pessoa, esses
programas ndo podem ser chamados de malware:
geralmente, sdo identificados como "programas
potencialmente indesejados".

Spyware

O spyware faz o que o nome
indica: espiona o que vocé faz no
computador. Ele coleta dados
como pressionamentos de
teclas, habitos de
navegacao e até
informacbes de login

que depois sdo
enviados a terceiros,
geralmente o0s criminosos

virtuais. Ele também pode modificar configuragdes de
seguranga especificas em seu computador ou interferir
nas conexoes de rede. Segundo a TechEye, as formas
emergentes de spyware podem permitir que as
empresas rastreiem o comportamento do usudrio em
diversos dispositivos sem o seu consentimento.

Ransomware

—_ O ransomware infecta seu
computador, criptografa
dados sigilosos, como
documentos pessoais ou
fotos, e exige um resgate pela
liberagdo. Se vocé se recusar
a pagar, os dados

——
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serdo excluidos. Algumas variantes de ransomware
bloqueiam todo o acesso ao computador. Elas podem
alegar ser de autoridades legais legitimas e sugerir que
vocé foi pego fazendo algo ilegal. Em junho de 2015, o
Internet Crime Complaint Center do FBI recebeu
queixas de usudrios relatando prejuizos de USS 18
milhdes por conta de uma ameaga comum de
ransomware, chamada CryptoWall.

Cavalos de Troia
Geralmente chamados de

"cavalos Troia", esses
programas se escondem
mascarados como

arquivos ou softwares
legitimos. Depois de
baixados e instalados,
os cavalos de Troia
alteram o computador e
realizam atividades
maliciosas sem o conhecimento ou consentimento da
vitima.

3.2. O que é SPAM e como preveni-los

Spam é o termo usado para referir-se aos e-mails
nao solicitados, que geralmente sdo enviados para um
grande numero de pessoas.

A Internet causou grande impacto na vida das
pessoas, tornando-se um veiculo de comunicagdo
importante, evoluindo para revolucionar a maneira de
fazer negdcios e buscar e disponibilizar informagdes.
Ela viabiliza a realidade da globalizagdo nas diversas
areas da economia e do conhecimento. Por outro lado,
esse canal acabou absorvendo diversas praticas, boas e
ruins.

O spam é uma das praticas ruins. Ele ficou famoso
ao ser considerado um tormento para os usuarios de e-
mail, impactando na produtividade de funcionarios e
degradando o desempenho de sistemas e redes. No
entanto, poucos se lembram de que ja enfrentaram
algo semelhante, antes de utilizar o e-mail como
ferramenta de comunicacao.

As cartas de correntes para obtencao de dinheiro
facil, encontradas nas caixas de correio, as dezenas de
panfletos recebidos nas esquinas e as liga¢cOes
telefonicas oferecendo produtos sdo os precursores do
spam. A principal diferenga, extremamente relevante,
é o fato de que para enviar cartas ou panfletos e ligar
para nossas casas, o remetente tinha de fazer algum
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investimento. Este muitas vezes inviabilizava o envio de
material de propaganda em grande escala.

Para evitar o recebimento de Spam os dominios de
e-mail oferecem ferramentas para que vocé bloqueie
determinado remetente enviando-o para sua lista de
spam.

3.3. Ataques DDoS e computadores zumbis

Ataque DDos (Distributed Denial of Service ou
negacdo distribuida de servico) é um tipo de ofensiva
na qual centenas ou milhares de computadores
sobrecarregam um sistema — rede, site, servidor,
aplicativo, etc -, o deixando indisponivel.

Através de requisicdes simultaneas e massivas,
essas maquinas saturam a capacidade do servidor, o
gue, consequentemente, o tira do ar. Assim, os
visitantes reais nao conseguem acessar 0 servico.

Mas o que isso tem a ver com zumbis? Bem, sdo
eles que fazem o trabalho sujo.

Para mobilizar a quantidade de computadores
necessarios para os ataques DDoS, o hacker precisa
submeter outras maquinas a seu comando, os
transformando em escravos. Um Unico computador
pode comandar centenas de escravos mestres que, por
sua vez, controlam milhares ou milhdes de escravos
zumbis, os levando a atacar um mesmo servidor
simultaneamente conforme a sua vontade.

Geralmente, essas maquinas se tornam zumbis de
duas formas: voluntariamente ou por infec¢ao viral.
Existem varios virus que podem infectar a maquina e
torna-la um zumbi.

Além desses métodos, o hacker ainda pode usar
falhas nos sistemas e engenharia social para conseguir
escravizar computadores e montar seu exército.

——
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Lembrando que nem sempre esse ataque ao
servidor é direcionado. A infeccdo pode ser feita
através de aplicagdes vulneraveis ndo atualizadas do
servidor que permitem que informagdes sensiveis
sejam indexadas e gerem padrées. Com os padrdes
gerados, os bots podem utilizar mecanismos de buscas
para explorar de forma  maliciosa essas
vulnerabilidades.

3.4. Exercicios de Conteudo

1) Quais sdo os trés maus comuns?

2) Fale um pouco sobre o que é SPAM.

3) Fale um pouco sobre o que é virus.

4) Fale um pouco sobre o que é um ataque DDoS.

5) O que sdo dispositivos zumbis?

3.5. Exercicios de Fixa¢ao

1) Procure na internet sobre o virus “Sexta-feira 13” e
anote suas curiosidades, a forma com que foi
utilizado e o nimero de pessoas afetadas.

2) Procure na internet sobre o grupo “Anonymous” e
os ataques de DDoS que eles ja efetuaram.

Nt



Seguranga Digital

4. Aula 4 - Aplicativos falsos

Aplicativos falsos nos enganam geralmente usando
0 mesmo icone e nome, para induzi-lo a fazer o
download e, em seguida, bombardea-lo com anuncios
(ou pior, malware).

O Google Play Protect e o recurso Granular
Permissions no Android sdo apenas dois deles. Mesmo
assim, aplicativos Android falsos ou aplicativos com
malware e adware sdo completamente inevitdveis. De
um jeito ou de outro, esses proprietarios de aplicativos
conseguem encontrar seu caminho na Play Store e,
pior, ficam la.

A pergunta é: como vocé identifica aplicativos
falsos de aplicativos genuinos na Google Play Store? O
gue vocé pode fazer para garantir que nem vocé nem
qgualquer outro usudrio do Android instalem esses
aplicativos em seus dispositivos?

4.1.ldentificando aplicativos falsos

O primeiro passo para identificar um arquivo falso
é diferenciando-o nos resultados da pesquisa.
O primeiro passo envolvido no download e instalagdo
de um aplicativo é pesquisar o nome do aplicativo.
Enquanto na maioria dos casos, haveria apenas uma
versdo do aplicativo. Se alguém estiver tentando imitar
e falsificar um aplicativo popular, ele definitivamente
tentarda copiar o nome e o icone do aplicativo.

——
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Portanto, quando vocé pesquisa um aplicativo
especifico na Google Play Store e obtém muitos
resultados com o mesmo nome ou icone do aplicativo,
provavelmente a maioria deles é falsa. Vocé deve
verificar pelo menos alguns desses fatores
mencionados abaixo que podem levantar alguns sinais
de alerta:

e 0O nome do desenvolvedor do aplicativo;

e O numero de downloads que tem;

e C(lassificagcOes do utilizador, para identificar se

€ uma aplicacdo genuina ou falsa;

A Google Play Store adicionou recentemente “Data
de publicacdo” para todos os aplicativos da Play Store.
Agora, vocé também pode verificar se o aplicativo ja
existe ha algum tempo ou se foi adicionado
recentemente a Play Store.

Quando o download do aplicativo for em seu
computador ou outro dispositivo cheque estes pontos:

e O nome do usudrio que disponibilizou o

arquivo (em caso de torrente);

e O tamanho do arquivo (checar se bate com o

tipo de arquivo baixado);

e O numero de downloads que o aplicativo

possui.

Outra forma de verificar a veracidade de aplicativos
é checando a analise feita por pessoas que ja
efetuaram o download deste aplicativo.

3,0

* kK

Locemar Satiro Machado .
|. H
*how

MarketUP

Boa tarde! Em relas
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Confirme
Cheque se a noticia saiu em algum outro jornal,
revista ou site. Tome cuidado, pois um conteudo falso
nem sempre é 100% mentiroso. As vezes é sé um
trecho usado fora de contexto ou uma matéria muita
antiga compartilhada como nova. Essa manipulacdo
contribui para a desinformacao.

Denuncie

No Facebook, é possivel classificar o conteudo
suspeito como “falso”: basta clicar nos trés pontinhos
4.2.Fake News, o que sao e como do canto direito da publicacdo. As agéncias de

identifica-las checagem de fatos especializadas em confirmar ou
desmentir discursos politicos, videos e até correntes de

N3o caia em informacdes e noticias falsas e muito WhatsApp possuem formularios de denuncia.

menos as espalhe por ai.
Antes de passar adiante uma noticia ou apenas

aceita-la como verdade siga estes passos: VIU ALGUMA
IRREGULARIDADE?

Analise DENUNBIE'

Antes de compartilhar um texto, é importante 1é-lo
com calma. Observe se ele possui palavras em letras |
maiusculas, exclamagdes, abreviagdes, erros de
ortografia e excesso de adjetivos. Desconfie se houver

muitas opinides, titulos sensacionalistas e dados sem
indicar a fonte. 4.3. Exercicios de Conteudo

1) O que sdo aplicativos (apps) falsos?

2) Como identificar um aplicativo falso?

Pesquise

As pistas para descobrir fake news vao além do
texto. Sites com nomes parecidos com o de veiculos
conhecidos, que nao identificam seus autores e ndo
possuem informagdes de contato sdo suspeitos. As
vezes, os especialistas consultados nem existem.

Use o Google!

3) O que sdo Fake News?

14
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4) O que fazer quando descobrimos uma Fake News?

5) O que fazer quando recebemos uma noticia
estranha?

4.4. Exercicios de Fixagao

1) Entre no site da Google Play, procure pelo aplicativo
“WhatsApp” e veja as informagdes sobre ele.

2) Anote as seguintes informacgdes sobre o WhatsApp:
empresa desenvolvedora, nimero de downloads,
nota recebida pelo aplicativo.

3) Ainda no site da Google Play, procure pelo aplicativo
“Netflix”.

4) ldentifique pelo menos um Netflix que vocé ache
que possa ser falso e anote os motivos.




Seguranca Digital

5. Aula 5 — Senhas de seguranca

Quando se trata de seguranca é sempre
aconselhado termos o maior cuidado, ndo é mesmo?

Infelizmente isso acaba ndo acontecendo com
algumas senhas que utilizamos no nosso dia-a-dia.

As senhas sdo nossas chaves digitais que nos
permitem abrir contas e guardar nossos dados
pessoais.

Por isso é muito importante as usarmos da forma
mais segura possivel.

5.1.Criando senhas fortes

Ter diferentes senhas para diferentes servigos é
obrigatdério bem como atualiza-las frequentemente.

Seguindo estes passos abaixo vocé conseguira criar
senhas fortes e impedir que as pessoas descubram suas
senhas simplesmente tentando as combinag¢des mais
l6gicas.

Crie diferentes senhas para diferentes servigos

Imagine se a mesma chave abrisse a porta do seu
carro, da sua casa e do seu escritdrio. A logica é
bastante 6bvia. Se um hacker consegue entrar em um
lugar, ele pode entrar em outro e assim por diante. E
essencial ter uma chave diferente para um bloqueio
diferente.

——
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Altere as suas senhas regularmente

A mesma légica se aplica. Manter o mesmo
cadeado em sua porta por anos e anos é realmente um
convite para um ladrdo. Em algum momento, o
cadeado ¢é adulterado, o cédigo é quebrado. Altere as
suas senhas regularmente.

Alguns aplicativos tém configuragdes para lembra-
lo de alterar suas senhas com frequéncia. Por exemplo,
se vocé estiver usando o Windows, pode optar por
mudar sua senha de login do Windows com frequéncia
usando as opc¢Oes de senha na Politica de Seguranca
Local. Basta selecionar Politica de Senha em Politicas
de Conta. Clique duas vezes em Tempo Maximo da
Senha no painel direito, insira o numero de dias que
deseja passar entre as senhas e cligue em OK. Agora,
esse é um lembrete inteligente.

Escolha a senha certa

As senhas devem ter no minimo 8 caracteres e
conter uma combinagdo de numeros, simbolos, letras
mailsculas, letras minusculas e um espacgo. Eles nao
devem ser repetitivos, nem ser uma palavra ou ID real.

Nt



Opte pela verificagdao em duas etapas

O Gmail, juntamente com o Facebook, oferece essa
forma perfeita de manter sua seguranga intacta. Ao
fazer login, ele simplesmente pede que vocé insira um
cédigo que envia para o seu celular. Rapido, inteligente
e funcional.

5.2.Criando backups para restauragao

Como ter a certeza que nossos dados estardo
sempre seguros e disponiveis? Como defini¢do, backup
é o ato de copiar arquivos, pastas ou discos inteiros
(fisicos ou virtuais) para sistemas de armazenamento
secundarios, buscando a preservacdo dos dados em
caso de qualquer problema.

Somos todos reféns de nossas informacgdes, sejam
elas apenas uma lista de contatos do celular ou
milhares de prontuarios médicos armazenados dentro
de grandes servidores.

O objetivo de montar um procedimento de backup,
corporativo ou residencial, é ter uma ou mais copias de
seguranca fora do sistema principal, seja ele apenas um
celular ou um sistema de armazenamento profissional
para recuperagao dos dados em caso de desastre.

Muitas empresas e usudrios domésticos tem
utilizado equipamentos como discos externos, pen-
drives, drives de midias dpticas ou sistemas baseados
em fita para duplicar suas informacgdes. Além disso,

——
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com a reducgdo dos precos da transmissao de dados por
cabo ou satélite (banda larga), alguns usudrios tém
enviado e mantido seus dados como agendas, videos e
fotos em servidores de terceiros, também conhecidos
como servidores de nuvem.

5.3.Quando fazer backup?

Atribuir valor a qualquer tipo de informacdo
pessoal pode ser um processo subjetivo, pois cada
usudrio atribuira a importadncia de manter seus
backups pessoais atualizados de acordo com suas
proprias experiéncias.

Geralmente vocé fara backup de seus arquivos
mais importantes com uma periodicidade maior do que
de arquivos ou aplicativos que nao utilize tanto.

E aconselhado efetuar um backup geral uma vez
por semana de seus arquivos e contatos do
smartphone e computador e quando se tratarem de
arquivos ou documentos de grande importancia,
atualiza-los com frequéncia maxima (toda vez que
efetuar alguma alteracao)

Também é aconselhado que se tenha um backup
em mais de um local diferente, um backup na nuvem e
um em um dispositivo de disco externo, por exemplo
(pendrive, HD externo, etc.).

Ly

5.4. Exercicios de Conteudo

1) O que sdo senhas de seguranca e para que servem?
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2) Como criar senhas fortes?

3) E importante criar diferente senhas para diferentes
servigos? Por que?

4) Para que servem os backups?

5) Onde podemos efetuar nossos backups?

5.5. Exercicios de Fixa¢ao

1) Crie uma conta no G-mail e coloque uma senha que
vocé consiga lembrar com letras, numeros e
simbolos.

2) Passe os contatos do seu smartphone para seu chip.




v
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6. Aula 6 - A importancia de sistemas de segurancga

A instalagcdo de um bom antivirus esta no topo da
lista dos principais cuidados a serem tomados para
proteger dispositivos, como computadores e
smartphones, de ameacas virtuais.

Contudo, engana-se quem pensa que basta instalar
o software de protecdo e nunca mais atualiza-lo,
acreditando que estara em seguranca para sempre!

A atualizagao é recomendada para tudo. Seja os
aplicativos do dispositivo ou o préprio sistema
operacional.

Ao contrdrio do que muitos pensam, a renovagdo
nao serve deixar o seu aparelho mais lento, obrigando
a trocd-lo com maior frequéncia. Mas sim, para a
aplicagdo de melhorias aperfeicoadas pelos
desenvolvedores.

Nos softwares de protegdao, a atualizagdo é
responsavel por trazer defesas as novas ameacas que
vao surgindo no mercado.

Essa é uma precaugao global, feita com a ajuda da
International Computer Security Association (ICSA),
organizagdo que atua localizando ameacgas e malwares
recentes. As descobertas sdo analisadas
minuciosamente e, os dados, enviados aos
desenvolvedores dos programas de protegao virtual
em todo o mundo, para que possam criar solucdes e
proteger os usuarios.

Dessa forma, a atualizagdo do antivirus é
fundamental para garantir uma proteg¢ao de longo

——
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prazo. Afinal, novas ameacas sdo inventadas a cada dia
e, quem ndo se atualiza, fica vulneravel.

6.1.0 comportamento do usuario auxilia
na prevengao

Sim, o antivirus é um aliado fundamental para o
dispositivo ficar longe de ataques.

Porém, um comportamento
cuidadoso do usudrio é a melhor prevengdo que o
computador ou smartphone pode ter contra os
programas maliciosos.

Isso porque, mesmo com as atualizagbes, os
criminosos digitais ndo param de criar novos meios de
atingir os dispositivos. Entdo, quando encontram uma
brecha no antivirus e um usuario desatento, o ataque é
inevitavel.

Por isso,
cuidados:

e Instale um bom antivirus e atualize-o com

frequéncia;

e Sempre atualize os aplicativos e o sistema
operacional;

e Niao cliqgue em links suspeitos ou de origem
desconhecida, mesmo que tenham sido
enviados por pessoas conhecidas;

e Faca downloads somente de sites confidveis.

consciente e

lembre-se de adotar os seguintes
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6.2.0 que é um Firewall?

Um firewall é um dispositivo de seguranca da rede
gue monitora o trafego de rede de entrada e saida e
decide permitir ou bloquear trafegos especificos de
acordo com um conjunto definido de regras de
seguranca.

Os firewalls tém sido a linha de frente da defesa na
seguranca de rede ha mais de 25 anos. Eles colocam
uma barreira entre redes internas protegidas e
controladas que podem ser redes externas confidveis
ou ndo, como a Internet.

6.3.Como configurar o Firewall do

Windows

Para acessar o Firewall do Windows, vocé precisa

clicar no menu iniciar.

Em seguida, clique sobre a opcdo “configuracdes”.
S

Com o menu de configuragdes aberto, clique em
“Rede e internet”.

Configuracdes - o x

Configuragdes do Windows

| Localizar uma configuragio F |

g Sistema

Tela, som, notficagdes, energia

L_‘El Dispositivos

Bluetooth, impressoras, mouse

D Telefone

Vincular seu Android, iPhone

@ Rede e Ints

Wi-Fi, modo avido, VPN

= Aplicativos
/a de bloqueio, == Desinstalar, padr
opcionais

/Q Contas (i\$ Hora e dioma
Suas contas, email, A Fala, regido, data
onizagio, trabalho, famiia
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Em seguida, clique em “firewall do Windows”.

& Configuragses - o X

@ Inicio

Status

Mostrar redes disponiveis

[ Locaizar uma configuragdo 2]

Rede e Internet Alterar as configuracdes de rede

| B Status @ Alterar opgbes de adaptador

Veja 0s adaptadores de rede e altere as configuragBes de conexdo.

¥ Ethernet
% Opgoes de compartilhamento
Para as redes 3s quais vocé se conecta, decida o que vocé deseja

% Conexdo discada compartilhar.

°%® VPN A Solugéo de problemas de rede

Diagnostique e corrija problemas de rede.

@ Uso de dados Exibir as propriedades da rede

@ Proxy Firewall do Windows

Central de Rede e Compartilhamento

Redefinicdo da rede

Perguntas?
Obtenha ajuda

Na tela a seguir, vocé terd opcdes de configuracdo
de rede, dominio, configuracbes de permissao do
firewall, solu¢do de problemas, notificagdes e
configura¢Ges avangadas.

Clicando em “Permitir um aplicativo pelo Firewall”
vocé podera selecionar algum aplicativo de uma lista
para permitir que funcione sem passar pelo Firewall.

6.4. Exercicios de Conteudo

1) O que é imprescindivel para termos a protecdo de
nosso antivirus?

2) Para que serve a atualizagdo do antivirus?

3) O que é o Firewall?
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4) E importante atualizarmos o sistema operacional?
Por que?

5) Quando queremos acessar um aplicativo e o
Firewall ndo permite o que podemos fazer?

6.5.

1)
2)
3)
4)

Exercicios de Fixacao

Entre no site do Avast.

Instale o Avast antivirus.
Acesse o Firewall do Windows.
Procure pelo aplicativo “Conteddo da
Microsoft” dentro das permissdes e tire um
print da tela.

Copie e cole o print da tela no paint.




